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 چرخه تکنولوژی با تاکید برپیاده سازی تکنولوژی امنیت اطلاعات در نظام بانکداری ایران 

 )مطالعه موردی: بانک پارسیان( 

 

 

 1محمد سفری

 دانشجوی کارشناسی ارشد رشته فناوری اطلاعات دانشگاه غیر انتفاعی مهر آستان -1

 

 چکیده

اق نظر دارند. بر خلاف بیشتر مطالعات انجام شده در این اکثر متخصصان و محققان بر اهمیت امنیت اطلاعات اتف

فنی و زمینه که تاکید بر روی مسائل فنی دارند، در این تحقیق متغیرهای درون و برون سازمانی که بر انتخاب ابزارهای 

سازی تکنولوژیبررسی شده است و به ارائه مدل پیاده باشند، های امنیت اطلاعات موثر میشرایط پیاده سازی تکنولوژی

طالعه ادبیات های امنیت اطلاعات در نظام بانکداری کشور بر اساس چرخه عمر پرداخته شده است. بدین منظور ابتدا با م

ها و استانداردهایی که در زمینه امنیت اطلاعات وجود دارد پرداخته شده است. سپس این متغیرها با تحقیق به بررسی مدل

امنیت اطلاعات در نظام بانکداری به پرسشنامه طراحی شده مورد بررسی قرار گرفت و میزان توجه به پاسخ صاحب نظرات 

ای از چرخه رتبه بندی شده است. همچنین مرحلهتاثیر آنها در هر یک از مراحل چرخه عمر تکنولوژی امنیت اطلاعات 

این تحقیق با هدف کاربردی و به  ست.ها تاثیر بیشتری دارند، در مدل ماتریسی تعیین شده اعمر که هر یک از شاخص

های پژوهش، از میان متغیرهای تاثیر گذار، متغیرهای که بر اساس یافته .پیمایشی انجام گرفته است -صورت توصیفی

پشتیبانی و حمایت مدیران ارشد بیشترین میزان تاثیر را در پیاده سازی امنیت اطلاعات در نظام بانکداری کشور دارد. 

اقدام، متغیرهای پشتیبانی و حمایت مدیران عالی سازمان، سطح دانش  ترتیب در مراحل برنامه، اجرا، ارزیابی وهمچنین به 

خورد بالاترین اولویت را دارا و مهارت کارکنان مدیریت حوادث و رویدادهای امنیت اطلاعات و پایش محیط و دریافت باز

 باشد.می

 

داری، امنیت در بانکداری، استانداردهای امنیتی، چرخه عمر، تکنولوژی امنیت امنیت اطلاعات، نظام بانک :کلیدی کلمات

 اطلاعات
 

 

 مقدمه  .1

های الکترونیکی باعث ده روز افزون از اینترنت و رسانهظهور و توسعه فناوری اطلاعات و ارتباطات و استفا

ه داشته است. امروزه اکثر خود به همرا که تحولات بسیار سریع را با عصر حاضر به عصر اطلاعات شده استنامگذاری 

طلاعات به عنوان یکی از باشد و امنیت ابه فناوری اطلاعات و ارتباطات میها وابسته ها و دولتهای افراد، سازمانفعالیت

و  اطلاعات علاوه بر اینکه یک منبع تولید های اجتماعی مطرح است.م و اساسی در کسب و کار و فعالیتهای مهزیر ساخت

ود که در صورت بروز خطا در  شن سایر عوامل تولید نیز محسوب میعامل ایجاد ارتباط بی ،آیدای به حساب میسرمایه
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کند که اطلاعات همچون تیغ دو لبه عمل میشود. بنابراین رتباط بین آنها نیز دچار مشکل میاطلاعات، سایر منابع و ا

به معنای مطلق قابل  شود. اگرچه امنیتایجاد ثروت و مزیت رقابتی می ثچنانچه مدیریت و حراست صحیح از آن شود باع

توان در هر شرایط محیطی سطح مناسبی از امنیت را فراهم نمود تا مشخصه اصلی کارایی باشد ولی میدستیابی نمی

کته توجه نمود که همچنین باید به این ن گردد.گی و در دسترس بودن است تامین اطلاعات که قابلیت اطمینان، یکپارچ

باشد، بلکه با توجه به ارتباطاتی که بین ک سیستم مختص و خاص آن سیستم نمیمساله تامین امنیت اطلاعات در ی

های فنی و فرهنگی همچنین ای تامین امنیت به محیط زیر ساختهم وجود دارد باید در اجرای سیاستمحیط و سیست

 توجه نمود.ن المللی نیز ها در سطح ملی و بیهمکاری

 

 

 بیان مسئله . 2

دهد. به طوری که ها را اطلاعات تشکیل میکنیم که پایه و اساس اکثر فعالیتای زندگی می امروزه ما در جامعه

مدیریت پنج منبع اصلی، منابع انسانی، سرمایه، ماشین آلات، مواد و اطلاعات را بر عهده  ، مدیرانهای کنونیدر سازمان

هایی موفق هستند که مدیریت اطلاعات در آنها به شکل موثری انجام گیرد. با گسترش تهدیدهای سازمانراین دارند. بناب

هایی که موجودیتشان به طور عمومی رسد. سازمانها و ادارات ضروری به نظر میی، وجود یک ساختار امن در سازمانامنیت

 کن برای محافظت از اطلاعات استفاده کنند. به فن آوری اطلاعات وابسته است باید از تمامی ابزارهای مم

های جدید اطلاعاتی )چه از سوی مشتریان و چه کارمندان سازمان( مهمترین عوامل در پذیرش تکنولوژییکی از 

هدف از امنیت اطلاعات در  (.2003تضمین نمودن امنیت اطلاعات و حفظ حریم خصوصی افراد است )هانچینسن و واری،

ز های نرم افزاری و سخت افزاری، اطلاعاتی و نیروی انسانی سازمان در مقابل هر گونه تهدید اعم امایهفظ سریک سازمان ح

ارت ناشی از محیط سیستم و خطرات ایجاد شده از سوی کاربران است. با توجه به دسترسی غیر مجاز به اطلاعات، خس

ها باید به صورت کوتاه مدت و میان مدت تعیین سازمان منیتیهای اوزه اطلاعات اهداف و برنامه ریزیتغییرات سریع در ح

ه توان سرعت بسیار بالای رشد در حوزمنیتی باشد. دلیل این ادعا را میگردد تا امکان تغییر آنها متناسب با تغییر نیازهای ا

تواند به نوع خاصی از ن نمیفناوری اطلاعات و نفوذپذیری اطلاعات از ابعاد مختلف دانست. برای حفاظت از اطلاعات سازما

حتیاجات امنیتی ما را برای امنیت و یا یک محصول خاص اکتفا کرد. این که ما انتظار داشته باشیم یک محصول تمام ا

(. جهت دستیابی به امنیت قابل قبول 1384های کامپیوتری و تجهیزات شبکه فراهم کند، رویایی بیش نیست )میرا،سیستم

ث امنیت اطلاعات هایی که در آن بحیکی از حوزه ان، شرکای تجاری و دولت نیاز خواهد بود. اطلاعات به همکاری مشتری

باشد. بانکداری الکترونیکی که در بیست سال و به ویژه بانکداری الکترونیک مییابد. صنعت بانکداری اهمیت بسیاری می

ان بر و های زمای برای گذار از جنبههای رایانهاوریاخیر و با توسعه فناوری اطلاعات مطرح شده است، استفاده از فن

نفعانش اجازه کند تا به مشتریان و دیگر ذیالکترونیک از فناوری استفاده می باشد. بانکداریفیزیکی بانکداری سنتی می

بیسیم و های ر اینترنت، وسایل بیسیم و دستگاهمتنوعی نظیهای ه صورت الکترونیکی از طریق کانالدهد تا با بانک ب

تر بخش مالی(، با صنعت بانکداری )و به طور گسترده های خود پرداز و شعبات فیزیکی تعامل داشته باشند. امروزهدستگاه

های الکترونیکی( بنابراین طبیعی است که این صنعت شوند )نظیر دادهر دارند که به راحتی کد گذاری میاشیایی سر و کا

، 1995با ارائه اولین استاندارد مدیریت امنیت اطلاعات در سال  ای فناوری اطلاعات باشد.هدایتگر راه در توسعه راه حل ه

نگرش سیستماتیک به مقوله امنیت اطلاعات شکل گرفت. بر اساس این نگرش، تامین امنیت اطلاعات در یک مجموعه 
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 1طابق آنچه در نمودار خه ایمن سازی مباشد و لازم است این امر به صورت مداوم و در یک چرسازمانی، دفعتاً مقدور نمی

 (.1383شود، شامل طراحی، اقدام، ارزیابی و اصلاح انجام گیرد )خالقی،مشاهده می

 
 

 

 

 

 

 
 

 

 

 
 

 

 . چرخه عمر پیاده سازی تکنولوژی امنیت اطلاعات1 نمودار

 

های تمرکز بر روی پروسه شدباگیرد. در سطح اول که سطح کلی میبه طور اساسی در دو سطح صورت می پیاده سازی

اصلی این سطح مورد بررسی قرار میباشد، به طوری که فرهنگ امنیت اطلاعات به عنوان مفاهیم تجاری و مدیریتی می

ها اصلاح شده و معیارهای امنیتی در تمامی سطوح سازمانی فتار و عملکرد کارکنان در سازمانگردد رگیرد و سعی می

اس اطلاعات حاصل از مرحله اول گیرد که بر اسی فنی و با جامعیت بیشتر صورت میپیاده ساز تفهیم گردد. در سطح دوم،

باشد. بعد از پیادهاده سازی فنی و عملیاتی امنیت میهای مدیریتی و تجاری و نیز پیباشد. بعد از پیاده سازی پروسهمی

تواند از پوشش نیت، سازمان تا حد قابل قبولی میی امهای مدیریتی و تجاری و نیز پیاده سازی فنی و عملیاتسازی پروسه

بنابراین با توجه به آنچه در بالا به آن اشاره شد در این تحقیق به شناخت و  مناسب امنیت اطلاعات اطمینان پیدا نماید.

عیین متغیرهای ارزیابی متغیرهای تاثیر گذار بر روی پیاده سازی تکنولوژی امنیت اطلاعات پرداخته شده است و پس از ت

 تاثیر گذار، میزان تاثیرگذاری این متغیرها بر روی هر یک از مراحل چرخه ایمنی سازی بررسی گردیده است.

 

 

 اهمیت و ضرورت انجام تحقیق. 3

اند تضمین کننده تعادل های تاثیرگذار بر اقتصاد است که عملکرد درست آن می توبانکداری از مهمترین فعالیت

های ، سیستمشودملاحظه می 2مانطور که در نمودار اقتصادی باشد و بر رشد و بالندگی جامعه بیفزاید. ههای دیگر شاخص

ن داده ها نشابالایی برخوردارند. همچنین تحلیلاطلاعاتی و اطلاعات در بخش خدمات مالی و بانکداری از ریسک نسبی 

خدمات بانکدار الکترونیکی از مسائل امنیت اطلاعاتی هراس  ها و تقریباً تمام مصرف کنندگاناست که عموم مشتریان بانک

دارند و از آنجا که کوچکترین رخنه امنیتی منجر به خسارات سرسام آور مالی و همین طور تخریب وجهه بانک نزد 

برای  تیسازی راهکارهای امنیرسد تدوین و پیادهشوند، به نظر میبانکها )که همانا مردم هستند( میمشتریان اصلی 

در ایران عوامل موثر در بکارگیری  (.2003شود )کلسنز،ها محسوب میهای اصلی این گونه سازماناطلاعات از دغدغه

 برنامه

 ارزیابی

 اصلاح اقدام
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فرهنگی، امنیت دومین اهمیت را پس از فقدان آگاهی  -تجارت الکترونیکی سنجیده شده است که در میان عوامل اجتماعی

ها در تامین امنیت مبادلات خود دومین اقتصادی موثر، عدم توانایی شرکت عمومی دارا بوده است. همچنین در میان عوامل

عامل موثر بوده در نهایت در میان عوامل فنی به کارگیری تجارت الکترونیکی، مسائل فنی مرتبط با امنیت اطلاعات پس از 

نیت اطلاعات در بسیار زیاد اماجرای کامل بانکداری الکترونیک، دومین عامل کلیدی محسوب شده است که بیانگر اهمیت 

 (.1385باشد )مهدیه، بانکداری الکترونیکی در ایران میسازی تجارت الکترونیکی و بکارگیری و پیاده

 

 
 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 های مختلفاطلاعاتی بر اساس فعالیت در بخش . میزان نسبی در معرض خطر بودن یک سیستم2نمودار 

 

 

محصولات امنیتی یتی که با آن رو در روی هستیم عدم دسترسی به فناوری و یا عدم وجود آنچه که مسلم است چالش امن

نیاز ای است که وجود و نیز سازگاری آنها به گونهوری مناسب از منابع مسازی، بهرهگذاری، فرهنگنیست، بلکه سیاست

های تاثیرگذار بر انتخاب و راین شناسایی متغیرهای دیجیتالی سازمان را برآورده نماید. بنابمنحصر به فرد شبکه و فناوری

که از نظر امنیت سازی تکنولوژی امنیت مراحل چرخه عمر تکنولوژی امنیت اطلاعات در نظام بانکداری کشور پیاده

 رسد.رد، امری لازم و ضروری به نظر میهای اطلاعاتی آسیب پذیری بالایی دااطلاعات و سیستم

 

 

 مدل مفهومی تحقیق. 4

عمر  های این ماتریس بیانگر مراحل چهارگانه چرخهباشد که ستونهومی تحقیق به صورت یک ماتریس میمدل مف          

باشند و مایانگر متغیرهای مستقل تحقیق میهایی که در سطر این ماتریس قرار دارند نتکنولوژی است. همچنین مولفه

است که به عنوان شان داده شده است، پیاده سازی امنیت اطلاعات عناصر داخل ماتریس که در اینجا به صورت یک تکه ن

 باشد.متغیر وابسته می

 

 زیاد )بالاتر(

 دولت 

 هوا، فضا و دفاع 

 زیست پزشکی

 الکترونیک 

 خدمات مالی

 بهداشت و سلامت 

 پایین )کمتر(

 کشاورزی
 ت املاکساختمان سازی و معاملا

 غذا و دخانیات 

 تجهیزات صنعتی

 معادن و مواد معدنی

 متوسط 

 خودروسازی

 شیمی 

 انرژی، نفت و گاز

 حمل و نقل

 عمده فروشی
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 سازی تکنولوژی امنیت اطلاعاتپیادهماتریس . 3نمودار 

 

 

 اهداف تحقیق. 4-1

 توان به صورت زیر برشمرد:از انجام این پژوهش داریم را می اهدافی که

 ایران بانک پارسیانرگذار بر پیاده سازی تکنولوژی امنیت اطلاعات در شناسایی متغیرهای تاثی -1

 ایران  بانک پارسیانشناسایی متغیرهای تاثیرگذار بر مرحله برنامه از چرخه عمر تکنولوژی امنیت اطلاعات در  -2

 ایران  نبانک پارسیاشناسایی متغیرهای تاثیرگذار بر مرحله اجرا از چرخه عمر تکنولوژی امنیت اطلاعات در  -3

 ایران بانک پارسیانشناسایی متغیرهای تاثیرگذار بر مرحله ارزیابی از چرخه عمر تکنولوژی امنیت اطلاعات در  -4

 ایران بانک پارسیانشناسایی متغیرهای تاثیرگذار بر مرحله اصلاح از چرخه عمر تکنولوژی امنیت اطلاعات در  -5

 ساس مراحل چهارگانه چرخه عمر تکنولوژی ارائه مدل ماتریسی پیاده سازی امنیت اطلاعات بر ا -6

 
 

 فرضیات تحقیق. 4-2

در بانک پارسیان ایران ت اطلاعات سازی تکنولوژی امنیهمترین متغیر تاثیرگذار بر پیادهم حفظ اخلاق و حریم خصوصی -1

 است

سازی تکنولوژی پیادهمرحله برنامه از چرخه عمر  پشتیبانی و حمایت مدیران عالی سازمان مهمترین متغیر تاثیرگذار بر -2

 استدر بانک پارسیان ایران ت اطلاعات امنی

سطح دانش و مهارت کارکنان از مهمترین متغیرهای تاثیرگذار بر مرحله اجرا از چرخه عمر تکنولوژی امنیت اطلاعات در  -3

 ایران استبانک پارسیان 

ت ی از چرخه عمر پیاده سازی تکنولوژی امنیت اطلاعات مهمترین متغیر تاثیرگذار بر مرحله ارزیابمدیریت حوادث امنی -4

 ایران استبانک پارسیان اطلاعات در 

 ارزیابی اقدام برنامه اصلاح

 اخلاق و حریم خصوصی

 پشتیبانی و حمایت مدیران ارشد 

همراستایی تکنولوژی امنیت 

 ثیت و حقوق معنویحی اطلاعات با اهداف کسب و کار

 فرهنگ و امنیت اطلاعاتی

 مدیریت حوادث امنیت اطلاعات

 دانش و مهارت کارکنان

 محیط پایش

 بودجه

 الزامات قانونی

 

 پیاده سازی تکنولوژی امنیت اطلاعات
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ت سازی تکنولوژی امنیر مرحله اصلاح از چرخه عمر پیادهمهمترین متغیر تاثیرگذار ب ددریافت بازخور پایش محیط و -5

 ایران استبانک پارسیان اطلاعات در 

 سازی کردا مدلت اطلاعات رپیاده سازی امنی مراحل چرخه عمر، توان با یک ماتریس بر اساسمی -6

 

 

 روش تحقیق. 4-3

 تحلیلی است که به صورت مطالعه موردی انجام -ها، تحقیق توصیفیاز حیث روش گردآوری دادهاین تحقیق 

مراجعه به  ای و میدانی استفاده شده است. ابتدا بامورد نیاز از هر دو روش کتابخانههای شده است. به منظور گردآوری داده

ه خبرگان منابع اطلاعاتی، از قبیل اسناد، مدارک، کتب، مقالات، نشریات و گزارشات آماری و جداول و همچنین مراجعه ب

ها تدوین شده است. جهت جمع آوری انی نظری تحقیق و متغیرها و شاخصهای حضوری مبامنیت اطلاعات و مصاحبه

جدول است ای که بین افراد نمونه توزیع شده شامل دو ه است. پرسشنامهشنامه استفاده شدنظرات صاحب نظران از پرس

سازی تکنولوژی ی مستقل مدل مفهومی بر روی پیادهول اول میزان موافقت افراد با تاثیرگذاری هر یک از متغیرهاکه جد

ر متغیرها میزان تاثیهای بعدی این جدول کند. همچنین در ستونرا بر اساس طیف سمایمتری سنجش میامنیت اطلاعات 

وم عات با استفاده از طیف لیکرت اندازه گیری شده است. در جدول دامنیت اطلا سازی تکنولوژیبر روی چرخه عمر پیاده

ای را که از چرخه عمر تناسب بیشتری با سخ دهندگان خواسته شده است مرحلهاند و از پاپرسشنامه، متغیرها ریزتر گشته

 د تعیین نمایند.هر یک از اقدامات دار

 

 

 ها . روش تجزیه و تحلیل داده4-4

های آماری توصیفی و استنباطی استفاده شده است. آمار توصیفی تحلیل این تحقیق از روش برای تجزیه و

مشتمل بر معیارهای تمرکز، پراکندگی و جداول فراوانی، جهت توصیف متغیرها استفاده گردیده است. فرضیات تحقیق با 

ها و تشکیل ماتریس از آزمون کای ر شاخصاند و جهت تعیین مرحله تاثیر گذاری زیاز آزمون فریدمن بررسی شدهتفاده اس

 درصد در نظر گرفته شده است. 5دو استفاده شده است. سطح معنی داری در هر دو آزمون 

اشاره  تحقیق که در ابتدا ا و اثبات فرضیاتههای به دست آمده از پرسشنامهبه تجزیه و تحلیل داده بخشدر این 

پرسشنامه قابل استفاده بود. به  148های میان نمونه توزیع شده بود، داده هایی که درده پرداخته شده است. از پرسشنامهش

ه از آمار توصیفی جهت منظور تحلیل آماری در این فصل از هر دو روش آمار توصیفی و استنباطی استفاده شده است ک

 ها و از آمار استنباطی برای اثبات فرضیات استفاده شده است.نحوه توزیع داده ها وبیان ویژگی

 

 

 آمار توصیفی. 4-5

درصد آنها  8/33ها در این تحقیق کارشناسی و درصد از پاسخگویان به پاسخ نامه 2/66سطح تحصیلات 

درصد آنها  1/14هندسی صنایع، درصد م 27/20درصد مهندسی کامپیوتر،  1/58کارشناسی ارشد است که از این تعداد 
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از جمله آمار و ریاضی ها درصد از آنها در سایر رشته 53/7 های مدیریتی وفناوری اطلاعات و سایر رشتهرشته مدیریت 

 اند.تحصیل کرده

 

 توصیف متغیرهای تاثیرگذار در پیاده سازی تکنولوژی امنیت اطلاعات -1جدول 
 انحراف معیار میانگین یشترینب کمترین تعداد متغیرهای تاثیرگذار

 7466/5 8716/87 100 75 148 رعایت اخلاق و حریم خصوصی

 4218/7 8649/89 100 75 148 پشتیبانی و حمایت مدیران ارشد

 3010/7 1216/84 90 70 148 همراستایی تکنولوژی امنیت اطلاعات با اهداف کسب و کار

 448/8 7568/76 90 50 148 حیثیت و حقوق معنوی

 2562/5 1959/77 90 75 148 فرهنگ امنیت اطلاعاتی

 972/11 668/62 90 40 148 دانش و مهارت کارکنان

 2335/9 0203/79 100 60 148 مدیریت حوادث و امنیت اطلاعات

 6685/5 3986/87 90 70 148 مدیریت تغییر

 9437/5 7568/86 90 75 148 بودجه

 1947/6 3851/86 90 70 148 الزامات قانونی

 

 

قیق بر روی مراحل چرخه عمر پیادهها بر اساس متغیرهای تحتوصیفی توزیع فراوانی نسبی گویه در این قسمت به مطالعه

 شود. مشاهده می زیرسازی تکنولوژی امنیت اطلاعات پرداخته شده است که در جداول 

 

 رحله برنامهها بر اساس متغیرهای تحقیق در متوزیع فراوانی نسبی گویه -2جدول 
 انحراف معیار میانگین خیلی زیاد زیاد متوسط کم خیلی کم  متغیرهای تاثیرگذار 

 667/0 398/3 1/6 8/31 1/85 4/1 0.00 رعایت اخلاق و حریم خصوصی

 461/0 695/4 6/69 4/30 0.00 0.00 0.00 پشتیبانی و حمایت مدیران ارشد

 همراستایی تکنولوژی امنیت اطلاعات با اهداف

 کسب و کار

0.00 0.00 0/2 9/70 9/70 689/4 506/0 

 539/0 537/4 8/55 8/55 0/2 0.00 0.00 حیثیت و حقوق معنوی

 628/0 716/3 5/9 5/9 8/37 0.00 0.00 فرهنگ امنیت اطلاعاتی

 739/0 324/3 1/4 1/4 3/47 2/12 0.00 دانش و مهارت کارکنان

 653/0 533/1 0.00 0.00 8/8 8/35 4/55 مدیریت حوادث و امنیت اطلاعات

 501/0 489/3 0.00 0/49 0/51 0.00 0.00 مدیریت تغییر

 664/0 479/4 4/57 1/33 5/9 0.00 0.00 بودجه

 632/0 736/3 1/10 4/53 5/36 0.00 0.00 الزامات قانونی

 

 

 ها بر اساس متغیرهای تحقیق در مرحله اقدامتوزیع فراوانی نسبی گویه -3جدول 
 انحراف معیار میانگین خیلی زیاد زیاد متوسط کم خیلی کم  ای تاثیرگذار متغیره

 565/0 506/4 1/54 42/6 4/3 0.00 0.00 رعایت اخلاق و حریم خصوصی
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 702/0 871/3 9/18 49/3 8/31 0.00 0.00 پشتیبانی و حمایت مدیران ارشد

همراستایی تکنولوژی امنیت اطلاعات با اهداف 

 کسب و کار

0.00 0.00 5/9 57/4 1/33 236/4 610/0 

 500/0 473/2 0.00 0.00 3/47 52/7 0.00 حیثیت و حقوق معنوی

 585/0 432/4 0/48 47/3 7/4 0.00 0.00 فرهنگ امنیت اطلاعاتی

 684/0 331/4 3/45 42/6 2/12 0.00 0.00 دانش و مهارت کارکنان

 615/0 310/2 0.00 0.00 2/39 52/7 1/8 مدیریت حوادث و امنیت اطلاعات

 492/0 405/1 0.00 0.00 0.00 40/5 5/59 مدیریت تغییر

 609/0 094/2 0.00 0.00 6/23 62/2 2/14 بودجه

 496/0 425/4 6/42 57/4 0.00 0.00 0.00 الزامات قانونی

 

 

 ها بر اساس متغیرهای تحقیق در مرحله ارزیابیتوزیع فراوانی نسبی گویه -4جدول 
 انحراف معیار میانگین خیلی زیاد زیاد متوسط کم خیلی کم  ار متغیرهای تاثیرگذ

 785/0 168/2 00/0 7/0 5/38 37/8 0/23 رعایت اخلاق و حریم خصوصی

 873/0 837/2 00/0 0/23 9/45 23/0 1/8 پشتیبانی و حمایت مدیران ارشد

همراستایی تکنولوژی امنیت اطلاعات با اهداف 

 کسب و کار

00/0 5/9 2/66 5/15 8/8 236/3 741/0 

 498/0 371/3 00/0 8/37 5/61 7/0 00/0 حیثیت و حقوق معنوی

 628/0 716/1 00/0 00/0 5/9 52/7 8/37 فرهنگ امنیت اطلاعاتی

 617/0 317/2 00/0 00/0 9/39 52/0 1/8 دانش و مهارت کارکنان

 445/0 729/4 0/73 0/27 00/0 00/0 00/0 مدیریت حوادث و امنیت اطلاعات

 628/0 716/1 00/0 00/0 5/9 52/7 37/8 مدیریت تغییر

 663/0 810/1 00/0 00/0 2/14 52/7 1/33 بودجه

 653/0 331/2 00/0 00/0 2/43 46/6 1/10 الزامات قانونی

 

 

 ها بر اساس متغیرهای تحقیق در مرحله اصلاحتوزیع فراوانی نسبی گویه -5جدول 
 انحراف معیار میانگین خیلی زیاد زیاد متوسط کم خیلی کم  متغیرهای تاثیرگذار 

 694/0 9797/1 00/0 4/1 9/18 1/56 6/23 رعایت اخلاق و حریم خصوصی

 654/0 6149/2 00/0 5/9 6/42 0/48 00/0 پشتیبانی و حمایت مدیران ارشد

همراستایی تکنولوژی امنیت اطلاعات با اهداف 

 کسب و کار

00/0 00/0 8/37 4/53 8/8 709/3 620/0 

 761/0 5743/2 00/0 00/0 43/2 8/56 00/0 حیثیت و حقوق معنوی

 583/0 6419/1 00/0 00/0 4/5 4/53 2/41 فرهنگ امنیت اطلاعاتی

 694/0 006/8 00/0 3/24 0/25 6/23 00/0 دانش و مهارت کارکنان

 654/0 020/4 3/22 4/57 3/20 00/0 00/0 مدیریت حوادث و امنیت اطلاعات

 483/0 635/4 5/63 5/36 00/0 00/0 00/0 تغییرمدیریت 

 842/0 675/2 00/0 6/19 1/33 6/42 7/4 بودجه

 662/0 371/2 00/0 00/0 3/47 6/42 1/10 الزامات قانونی
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 ها در هر یک از مراحل چرخه عمرتوزیع فراوانی نسبی زیر شاخص -6 جدول
 اصلاح ارزیابی اقدام برنامه زیرشاخص شاخص

 00/0 00/0 00/0 100 تدوین منشور اخلاق امنیتی و حریم خصوصی ق و حریمرعایت اخلا

 00/0 00/0 3/20 7/79 رعایت اخلاق و حریم خصوصی در پیاده سازی کلیه اقدامات امنیتی

 00/0 00/0 00/0 100 تائید طرح ها و برنامه های امنیت سازمان  پشتیبانی و حمایت

 00/0 2/89 8/10 00/0 از مدیر امنیت  پیگیری اجرای سیاست های امنیتی

 00/0 00/0 1/4 9/59 سازماندهی منابع انسانی و تعیین فعالیت ها و نقش آنها 

همراستایی تکنولوژی 

امنیت اطلاعات با 

 اهداف کسب و کار

تعیین جایگاه امنیت به عنوان بخشی از کسب و کار اصلی سازمان و تطابق 

 های و همراستایی آن با سایر بخش 

100 00/0 00/0 00/0 

همراستایی خط مشی امنیت اطلاعات با برنامه ریزی استراتژیک و خط 

 مشی فناوری اطلاعات 

100 00/0 00/0 00/0 

 00/0 00/0 00/0 100 تعیین ویژگی های محیط کسب و کار و اثر پذیری اقدامات امنیتی از ان 

حیثیت و حقوق 

 معنوی

ت مشتریان از توانایی های امنیت اطلاعات سنجش عوامل موثر بر برداش

 سازمان 

2/91 8/8 00/0 00/0 

تعیین جایگاه مورد نیاز برای جلب اعتماد مردم در زمینه امنیت اطلاعات 

 سازمان 

2/91 8/8 00/0 00/0 

تعیین سیاست های روابط عمومی و ارتباط با مردم در زمینه امنیت 

 اطلاعات

8/83 00/0 00/0 2/16 

 00/0 00/0 5/84 5/15 جاد اعتماد در زمینه توانمندی امنیت اطلاعات سازمان در سطح جامعه ای

فرهنگ امنیت 

 اطلاعات

 00/0 00/0 1/6 9/39 شکل دهی فرهنگ پشتیبانی کننده امنیت اطلاعات در سازمان 

 00/0 00/0 9/18 1/81 تلاش برای انگیزشی، ایجاد وفاداری، تعهد و پاسخگویی در کارکنان 

 00/0 00/0 9/68 1/31 تدوین خط مشی آموزشی امنیت اطلاعات کاربران  دانش و مهارت کاربران

 00/0 00/0 4/80 6/19 ارزیابی توانایی کارکنان در حفظ امینت اطلاعات سازمان 

 00/0 00/0 7/79 3/20 آگاهی بخشی و اموزش امنیتی کارکنان پیش و حین استخدام 

تباط با مشتریان برای پشتیبانی دائمی از مشتراین به ویژه در ایجاد مرکز ار

 زمینه امنیت اطلاعات 

00/0 5/90 00/0 5/9 

آموزش کارکنان شعب بانک برای کمک به مشتریان در زمینه مسائل 

 امنیت اطلاعات 

00/0 5/90 00/0 5/9 

مدیریت حوادث و 

 امنیت

 00/0 4/5 6/94 00/0 مستند سازی و حفظ رخدادهای امنیتی 

 00/0 100 00/0 00/0 ارزیابی اثربخشی اقدامات انجام گرفته در زمینه مدیریت حوادث

تلاش عمدی برای نفوذ در سیستم ها و ارزیابی مداوم امنیت سیستم های 

 اطلاعاتی در زمان بکارگیری آن 

00/0 1/6 2/91 7/2 

ص روش های جدید نفوذ و راه گزارش و آگاهی رسانی به کاربران در خصو

 حل های مقابله با آن

00/0 00/0 1/81 9/18 

 8/12 5/11 00/0 7/57 پایش محیطی سازمان  مدیریت تغییر

 8/12 5/11 5/86 00/0 دریافت مجوز بازخور از اقدامات صورت گرفته 

 00/0 00/0 00/0 100 تدوین خط مشی مدیریت تغییر 

ی و بازخورهای عملکردی در اقدامات امنیت لحاظ نمودن تغییرات محیط

 اطلاعات 

7/4 00/0 4/1 9/39 

 00/0 00/0 00/0 100 شناسایی زیرساخت ها و دارایی های اطلاعاتی بودجه

 00/0 00/0 00/0 100 منفعت سنجی اقدامات امنیتی و بودجه مورد نیاز آنها پیش از اجرا 

 00/0 00/0 4/5 6/94 اطلاعات  تدوین خط مشی حقوقی امنیت الزامات قانونی

 00/0 00/0 1/8 9/91 تعیین رفتارهای قانونی و تبعات نقض آن

 00/0 2/18 1/79 7/2 ارزیابی قانونی اقدامات امنیتی 

 00/0 00/0 00/0 100مطابقت خط مشی حقوقی امنیت اطلاعات با خط مشی امنیت ملی و بین 
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 المللی

 7/2 6/23 6/73 00/0 پیگیری حقوقی امنیت اطلاعات جمع آوری شواهد قانونی برای 

 

 آمار استنباطی. 5

 در این قسمت به بررسی فرضیات پژوهش با استفاده از آمار استنباطی پرداخته شده است.

 

 فرضیه یک 

عات در سازی تکنولوژی امنیت اطلادهبررسی متغیر حفظ اخلاق و حریم خصوصی به عنوان مهمترین متغیر تاثیرگذار بر پیا

 ایران  بانک پارسیان

 

 
 

 نتایج آزمون فریدمن، فرضیه یک -7جدول 
  میانگین رتبه  متغیرهای تاثیرگذار 

  11/7 رعایت اخلاق و حریم خصوصی

 

 

 

 60/7 پشتیبانی و حمایت مدیران ارشد

 02/6 همراستایی تکنولوژی امنیت اطلاعات با اهداف کسب و کار

 95/3  حیثیت و حقوق معنوی

 83/3 فرهنگ امنیت اطلاعات 

 44/1 دانش و مهارت کاربران 

 61/4 مدیریت حوادث و امنیت 

 96/6 پایش محیط

 77/6 بودجه 

 71/6 الزامات قانونی

  

ا سازی تکنولوژی امنیت اطلاعات ببررسی متغیر تاثیر گذار در پیادهحاصل از  p-valueمقدار آماره کای مربع و میزان 

ای فریدمن غیرها است که بر اساس آزمون رتبهاستفاده از آزمون فریدمن حاکی از وجود اختلاف در میزان تاثیرگذاری مت

آن رعایت اخلاق و حریم خصوصی  بیشترین تاثیرگذاری در این مقوله مربوط به پشتیبانی و حمایت مدیران ارشد و پس از

 گیرد.قرار نمی فرضیه تحقیق مورد پذیرشباشد. بنابراین می

 

 فرضیه دو:

مرحله برنامه از چرخه  بررسی متغیر پشتیبانی و حمایت مدیران عالی سازمان به عنوان یکی از مهمترین متغیر تاثیرگذار بر

 ایران است. بانک پارسیانسازی تکنولوژی امنیت اطلاعات در عمر پیاده

 

 



 

 I4C.iust.ac.ir         926 

 نتایج آزمون فریدمن، فرضیه دو -8جدول 
  میانگین رتبه  ثیرگذار متغیرهای تا

  19/4 رعایت اخلاق و حریم خصوصی

 

 

 

 11/8 پشتیبانی و حمایت مدیران ارشد

 15/8 همراستایی تکنولوژی امنیت اطلاعات با اهداف کسب و کار

 69/7 حیثیت و حقوق معنوی 

 96/4 فرهنگ امنیت اطلاعات 

 99/3 دانش و مهارت کاربران 

 14/1 امنیت مدیریت حوادث و 

 33/4 پایش محیط

 41/7 بودجه 

 05/5 الزامات قانونی

 

 

حاصل از بررسی متغیر تاثیرگذار در پیاده سازی تکنولوژی امنیت اطلاعات در  P-valueمقدار آماره کای مربع و میزان  

متغیرها است که بر اساس آزمون  مرحله برنامه با استفاده از آزمون فریدمن حاکی از وجود اختلاف در میزان تاثیرگذاری

ای فریدمن بیشترین تاثیرگذاری در این مقوله مربوط به همراستایی تکنولوژی امنیت اطلاعات با اهداف کسب و کار و رتبه

 باشد. بنابراین فرضیه تحقیق قابل پذیرش نیست.پشتیبانی و حمایت مدیران ارشد میپس از آن 

 

 

 فرضیه سه

و مهارت کارکنان به عنوان یکی از مهمترین متغیر تاثیرگذار بر مرحله اجرا از چرخه عمر  بررسی متغیر سطح دانش

 ایران است. بانک پارسیانتکنولوژی امنیت اطلاعات در 

 

 
 

 نتایج آزمون فریدمن، فرضیه سه -9جدول 
  میانگین رتبه  متغیرهای تاثیرگذار 

  98/7 رعایت اخلاق و حریم خصوصی

 

 

 

 37/6 و حمایت مدیران ارشد پشتیبانی

 28/7 همراستایی تکنولوژی امنیت اطلاعات با اهداف کسب و کار

 28/3 حیثیت و حقوق معنوی 

 73/7 فرهنگ امنیت اطلاعات 

 52/7 دانش و مهارت کاربران 

 01/3 مدیریت حوادث و امنیت 

 49/1 پایش محیط

 59/2 بودجه 

 47/7 الزامات قانونی
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حاصل از بررسی متغیر تاثیرگذار در پیاده سازی تکنولوژی امنیت اطلاعات در  p-valueدار آماره کای مربع و میزان مق 

مرحله اقدام با استفاده از آزمون فریدمن حاکی از وجود اختلاف در میزان تاثیرگذاری متغیرها است که بر اساس آزمون 

 گیرد.فرضیه تحقیق مورد پذیرش قرار نمیسوم قرار دارد و  رتبه ای فریدمن دانش و مهارت کارکنان در رتبه

 

 

 فرضیه چهار 

مرحله ارزیابی از چرخه عمر بررسی متغیر مدیریت حوادث امنیت اطلاعات به عنوان یکی از مهمترین متغیر تاثیر گذار بر 

 ایران است. بانک پارسیانسازی تکنولوژی امنیت اطلاعات در پیاده

 

 
 

 یج آزمون فریدمن، فرضیه چهارنتا -10جدول 
  میانگین رتبه  متغیرهای تاثیرگذار 

  50/4 رعایت اخلاق و حریم خصوصی

 

 

 

 26/6 پشتیبانی و حمایت مدیران ارشد

 19/7 همراستایی تکنولوژی امنیت اطلاعات با اهداف کسب و کار

 87/7 حیثیت و حقوق معنوی 

 12/3 فرهنگ امنیت اطلاعات 

 84/4 و مهارت کاربران دانش 

 82/9 مدیریت حوادث و امنیت 

 12/3 پایش محیط

 37/3 بودجه 

 

سازی تکنولوژی امنیت اطلاعات در بررسی متغیر تاثیرگذار در پیاده حاصل از p-valueمقدار آماره کای مربع و میزان 

غیرها است که بر اساس آزمون زان تاثیرگذاری متمرحله اقدام با استفاده از آزمون فریدمن حاکی از وجود اختلاف در می

باشد. دث و رویدادهای امنیت اطلاعات میای فریدمن بیشترین تاثیرگذاری در این مقوله مربوط به مدیریت حوارتبه

 گیرد.فرضیه تحقیق مورد پذیرش قرار می بنابراین

 

 

 فرضیه پنج 

ر مرحله اصلاح از چرخه عمر گذار بتاثیر کی از مهمترین متغیربه عنوان ی دبررسی متغیر پایش محیط و دریافت بازخور

 ایران است. بانک پارسیانسازی تکنولوژی امنیت اطلاعات در پیاده
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 نتایج آزمون فریدمن، فرضیه پنج -11جدول 
  میانگین رتبه  متغیرهای تاثیرگذار 

  20/3 رعایت اخلاق و حریم خصوصی

 

 

 

 79/4 ران ارشدپشتیبانی و حمایت مدی

 76/7 همراستایی تکنولوژی امنیت اطلاعات با اهداف کسب و کار

 26/4 حیثیت و حقوق معنوی 

 27/2 فرهنگ امنیت اطلاعات 

 92/5 دانش و مهارت کاربران 

 35/8 مدیریت حوادث و امنیت 

 48/9 پایش محیط

 95/4 بودجه 

 07/4 الزامات قانونی

 

حاصل از بررسی متغیر تاثیرگذار در پیاده سازی تکنولوژی امنیت اطلاعات در  p-valueی مربع و میزان مقدار آماره کا

مرحله اقدام با استفاده از آزمون فریدمن حاکی از وجود اختلاف در میزان تاثیرگذاری متغیرها است که بر اساس آزمون 

 گیرد.حیط و فرضیه تحقیق پذیرش قرار میپایش م رتبه ای فریدمن بیشترین تاثیرگذاری در این مقوله مربوط به

 

 

 فرضیه شش

 سازی امنیت اطلاعات بر اساس مراحل چرخه عمر.بررسی مدل ماتریسی پیاده

 

 
 

را تعیین نماییم که  ها تاثیر بیشتری دارندای را که هر یک از زیرشاخصل ماتریسی نیازمند آنیم تا مرحلهبرای ارائه یک مد

ا در زیر آورده شده است. در زیر شاخص تدوین منشور اخلاق امنیتی و حریم خصوصی مقدار آماره کای دو هنتایج بررسی

کمتر است بنابراین از نظر اثرگذاری، بین مراحل چرخه عمر تفاوت معنادار وجود دارد که بیشترین میزان تاثیر این  05/0از 

 متغیر با توجه به نتایج آزمون در مرحله برنامه است. 

شاخص رعایت اخلاق و حریم خصوصی در پیاده سازی کلیه اقدامات امنیتی با توجه به اینکه مقدار آماره کای دو از در زیر

کمتر است بنابراین از نظر اثر بین مراحل چرخه عمر تفاوت معنادار وجود دارد که بیشترین میزان تاثیر این متغیر با  05/0

 . توجه به آزمون در مرحله برنامه است

کمتر است  05/0های امنیتی از مدیر امنیت با توجه به اینکه مقدار آماره کای دو از در زیر شاخص پیگیری اجرای سیاست

بنابراین از نظر اثرگذاری بین مراحل چرخه عمر تفاوت معنادار وجود دارد که بیشترین میزان تاثیر این متغیر با توجه به 

 نتایج آزمون در مرحله اقدام است.

ها و نقش آنها با توجه به اینکه مقدار آماره کای دو از دهی منابع انسانی و تعیین فعالیتدر زیر شاخص پیگیری سازمان

گذاری بین مراحل چرخه عمر تفاوت معنادار وجود دارد که بیشترین میزان تاثیر این کمتر است بنابراین از نظر اثر 05/0

 برنامه است. متغیر با توجه به نتایج آزمون در مرحله
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ها طابق و همراستایی آن با سایر بخشدر زیر شاخص تعیین جایگاه امنیت به عنوان بخشی از کسب و کار اصلی سازمان و ت

کمتر است بنابراین از نظر اثرگذاری بین مراحل چرخه عمر تفاوت معنادار  05/0با توجه به اینکه مقدار آماره کای دو از 

 ان تاثیر این متغیر با توجه به نتایج آزمون در مرحله برنامه است.وجود دارد که بیشترین میز

ریزی استراتژیک و خط مشی فناوری اطلاعات با توجه به خط مشی امنیت اطلاعات یا برنامه در زیر شاخص همراستایی

ت معنادار وجود دارد که کمتر است بنابراین از نظر اثرگذاری بین مراحل چرخه عمر تفاو 05/0اینکه مقدار آماره کای دو از 

 بیشترین میزان تاثیر این متغیر با توجه به نتایج آزمون در مرحله برنامه است. 

های محیط کسب و کار و اثرپذیری اقدامات امنیتی از آن با توجه به اینکه مقدار آماره کای دو در زیر شاخص تعیین ویژگی

مراحل چرخه عمر تفاوت معنادار وجود دارد که بیشترین میزان تاثیر  کمتر است. بنابراین از نظر اثر گذاری بین 05/0از 

 این متغیر با توجه به نتایج آزمون در مرحله برنامه است.

های امنیت اطلاعات سازمان با توجه به اینکه مقدار آماره ثر بر برداشت مشتریان از تواناییدر زیر شاخص سنجش عوامل مو

راین از نظر اثرگذاری بین مراحل چرخه عمر تفاوت معنادار وجود دارد که بیشترین میزان کمتر است بناب 05/0کای دو از 

 تاثیر این متغیر با توجه به نتایج آزمون در مرحله برنامه است.

در زیر شاخص تعیین جایگاه مورد نیاز برای جلب اعتماد مردم در زمینه امنیت اطلاعات سازمان با توجه به اینکه مقدار 

کمتر است بنابراین از نظر اثرگذاری بین مراحل چرخه عمر تفاوت معنادار وجود دارد که  05/0کای دو از میزان آماره 

 بیشترین میزان تاثیر این متغیر با توجه آزمون در مرحله برنامه است.

اینکه مقدار آماره  های روابط عمومی و ارتباط با مردم در زمینه امنیت اطلاعات با توجه بهدر زیر شاخص تعیین سیاست

کمتر است بنابراین از نظر اثرگذاری بین مراحل چرخه عمر تفاوت معنادار وجود دارد که بیشترین میزان  05/0کای دو از 

 تاثیر این متغیر با توجه به نتایج آزمون در مرحله برنامه است.

طح جامعه با توجه به اینکه مقدار آماره کای در زیر شاخص ایجاد اعتماد در زمینه توانمندی امنیت اطلاعات سازمان در س

کمتر است بنابراین از نظر اثرگذاری بین مراحل چرخه عمر تفاوت معنادار وجود دارد که بیشترین میزان تاثیر  05/0دو از 

 این متغیر با توجه به نتایج آزمون در مرحله اقدام است.

لاعات در سازمان با توجه به اینکه مقدار آماره کای دو از دهی فرهنگ پشتیبانی کننده امنیت اطدر زیر شاخص شکل 

کمتر است بنابراین از نظر اثرگذای بین مراحل چرخه عمر تفاوت معنادار وجود دارد که بیشترین میزان تاثیر این  05/0

 متغیر با توجه به نتایج آزمون در مرحله برنامه است.

ی، تعهد و پاسخگویی در کارکنان با توجه به اینکه مقدار آماره کای دو از در زیر شاخص تلاش برای انگیزشی، ایجاد وفادار

کمتر است بنابراین از نظر اثر گذاری بین مراحل چرخه عمر تفاوت معنادار وجود دارد که بیشترین میزان تاثیر این  05/0

 متغیر با توجه به نتایج آزمون در مرحله برنامه است.

کمتر است  05/0وزشی امنیت اطلاعات کاربران با توجه به اینکه مقدار آماره کای دو از در زیر شاخص تدوین خط مشی آم

بنابراین از نظر اثرگذاری بین مراحل چرخه عمر تفاوت معناداری وجود دارد که بیشترین میزان تاثیر این متغیر با توجه به 

 نتایج آزمون در مرحله اقدام است.

کمتر  05/0کنان در حفظ امنیت اطلاعات سازمان با توجه به اینکه مقدار آماره کای دو از در زیر شاخص ارزیابی توانایی کار

است بنابراین از نظر اثر گذاری بین مراحل چرخه عمر تفاوت معناداری وجود دارد که بیشترین میزان تاثیر این متغیر با 

 توجه به نتایج آزمون در مرحله اقدام است.
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کمتر  05/0آموزش امنیتی کارکنان پیش و حین با توجه به اینکه مقدار آماره کای دو از  در زیر شاخص آگاهی بخشی و

گذاری بین مراحل چرخه عمر تفاوت معناداری وجود دارد که بیشترین میزان تاثیر این متغیر با است بنابراین از نظر اثر

 توجه به نتایج آزمون در مرحله اقدام است.

باط با مشتریان برای پشتیبانی دائمی از مشتریان به ویژه در زمینه امنیت اطلاعات  با توجه در زیر شاخص ایجاد مرکز ارت

کمتر است بنابراین از نظر اثر گذاری بین مراحل چرخه عمر تفاوت معناداری وجود  05/0به اینکه مقدار آماره کای دو از 

 در مرحله اقدام است. دارد که بیشترین میزان تاثیر این متغیر با توجه به نتایج آزمون

در زیر شاخص آموزش کارکنان شعب بانک برای کمک به مشتریان در زمینه مسائل امنیت اطلاعات با توجه به اینکه مقدار 

کمتر است بنابراین از نظر اثر گذاری بین مراحل چرخه عمر تفاوت معناداری وجود دارد که  05/0آماره کای دو از 

 تغیر با توجه به نتایج آزمون در مرحله اقدام است.بیشترین میزان تاثیر این م

کمتر است بنابراین از  05/0سازی و حفظ رخدادهای امنیتی با توجه به اینکه مقدار آماره کای دو از در زیر شاخص مستند

به نتایج نظر اثر گذاری بین مراحل چرخه عمر تفاوت معناداری وجود دارد که بیشترین میزان تاثیر این متغیر با توجه 

 آزمون در مرحله اقدام است.

 05/0در زیر شاخص اثر بخشی اقدامات انجام گرفته در زمینه مدیریت حوادث با توجه به اینکه مقدار آماره کای دو از 

کمتر است بنابراین از نظر اثر گذاری بین مراحل چرخه عمر تفاوت معناداری وجود دارد که بیشترین میزان تاثیر این متغیر 

 توجه به نتایج آزمون در مرحله ارزیابی است. با

در زیر شاخص تلاش عمدی برای نفوذ در سیستم ها و ارزیابی مداوم امنیت سیستم های اطلاعاتی در زمان بکارگیری آنها 

ناداری کمتر است بنابراین از نظر اثر گذاری بین مراحل چرخه عمر تفاوت مع 05/0با توجه به اینکه مقدار آماره کای دو از 

 وجود دارد که بیشترین میزان تاثیر این متغیر با توجه به نتایج آزمون در مرحله ارزیابی است.

در زیر شاخص گزارش و آگاهی رسانی به کاربران در خصوص روش های جدید نفوذ و راه حل های مقابله با آن با توجه به 

ظر اثر گذاری بین مراحل چرخه عمر تفاوت معناداری وجود دارد کمتر است بنابراین از ن 05/0اینکه مقدار آماره کای دو از 

 که بیشترین میزان تاثیر این متغیر با توجه به نتایج آزمون در مرحله ارزیابی است.

کمتر است بنابراین از نظر اثر گذاری  05/0در زیر شاخص پایش محیطی سازمان  با توجه به اینکه مقدار آماره کای دو از 

رخه عمر تفاوت معناداری وجود دارد که بیشترین میزان تاثیر این متغیر با توجه به نتایج آزمون در مرحله بین مراحل چ

 برنامه است.

کمتر است بنابراین  05/0از اقدامات صورت گرفته با توجه به اینکه مقدار آماره کای دو از  ددر زیر شاخص دریافت بازخور

تفاوت معناداری وجود دارد که بیشترین میزان تاثیر این متغیر با توجه به نتایج  از نظر اثر گذاری بین مراحل چرخه عمر

 آزمون در مرحله اقدام است.

کمتر است بنابراین  05/0در زیر شاخص تعیین رفتارهای قانونی و تبعات نقض آن با توجه به اینکه مقدار آماره کای دو از 

عناداری وجود دارد که بیشترین میزان تاثیر این متغیر با توجه به نتایج از نظر اثر گذاری بین مراحل چرخه عمر تفاوت م

 آزمون در مرحله برنامه است.

کمتر است بنابراین از نظر اثر  05/0در زیر شاخص ارزیابی قانونی اقدامات امنیتی با توجه به اینکه مقدار آماره کای دو از 

ارد که بیشترین میزان تاثیر این متغیر با توجه به نتایج آزمون در گذاری بین مراحل چرخه عمر تفاوت معناداری وجود د

 مرحله اقدام  است.
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در زیر شاخص مطابقت خط مشی حقوقی امنیت اطلاعات با خط مشی امنیت ملی و بین المللی  با توجه به اینکه مقدار 

ر تفاوت معناداری وجود دارد که بیشترین گذاری بین مراحل چرخه عمکمتر است بنابراین از نظر اثر 05/0آماره کای دو از 

 میزان تاثیر این متغیر با توجه به نتایج آزمون در مرحله برنامه است.

در زیر شاخص جمع آوری شواهد قانونی برای پیگیری حقوقی امنیت اطلاعات با توجه به اینکه مقدار آماره کای دو از 

حل چرخه عمر تفاوت معناداری وجود دارد که بیشترین میزان تاثیر این کمتر است بنابراین از نظر اثر گذاری بین مرا 05/0

 متغیر با توجه به نتایج آزمون در مرحله اقدام است.

 

 

 نتیجه گیری. 6

ها و استانداردهای امنیت اطلاعات نظر شود و متغیرهای سعی شده است با دیدی جامع بر مدلدر این تحقیق 

ته از باشد به همراه آن دسهای کشورمان میکنونی فعالیت بانکب و همچنین محیط موجود در این مطالعات را که مناس

است و یا به صورت  کنون به انها توجه نگردیدهباشند و تاسازی امنیت اطلاعات تاثیرگذار میمتغیرهایی که بر روی پیاده

سازی امنیت اطلاعات تعیین چهارگانه پیادهر متغیر در مراحل اند را یکجا جمع نموده و اولویت توجه به هگذرا مطرح شده

تر مراحل اجرایی که در پی توجه به متغیرهای مطرح شده در تحقیق نمایان خواهد شد شده است. همچنین با دیدی جامع

در این تحقیق یکی از نقاط برجسته همراستا سازی امنیت  مشخص گردیده و مرحله اجرایی هر اقدام تعیین گردیده است.

ا شده است اما در مدل تحقیق و کار و فناوری اطلاعات است که در استانداردها تنها به خط و مشی گذاری اکتف با کسب

باشد. همچنین در استانداردها و چرخه عمر استفاده از اخلاق در امنیت اطلاعات نادیده ها میتر و اساس فعالیتجامع

مورد اشاره قرار گرفته است. از سوی دیگر در این تحقیق به گرفته شده است و مساله حریم خصوصی نیز بسیار گذرا 

تغییرات به عنوان امری دائمی نگریسته شده است که منبعث از بازخورهای داخلی سازمان و شرایط محیطی است که در 

های فنی نترلصرفاً بر روی آموزش کاستانداردها به این قوت بیان نشده است. در مورد کاربران مانند استانداردها تاکید 

حقیق مشتری مدارتر است و و همچنین مدل ت باشدوفاداری و انگیزش در کارکنان می نیست، بلکه هدف ایجاد تعهد،

ها اختصاص داده است و ضمن اهمیت قائل شدن برای ادراک و رای تنظیم روابط مشتریان با بانکهای جداگانه بزیرشاخص

طور نماید و علاوه بر آن مشتریان را به را در این امر کمک و پشتیبانی میآنها  نظرات مشتریان در مورد امنیت اطلاعات،

بر اساس نتایج تحقیق متغیرهای اخلاق و حریم خصوصی، پشتیبانی و حمایت  دهند.فعال در این مقوله مشارکت می

عنوی، فرهنگ امنیت مدیران ارشد، همراستایی تکنولوژی امنیت اطلاعات با اهداف کسب و کار، حیثیت و حقوق م

، بودجه و الزام قانونی بر اطلاعاتی، دانش و مهارت کارکنان، مدیریت حوادث و رویدادهای امنیت اطلاعات، پایش محیط

باشند که از این میان متغیرهای پشتیبانی و حمایت مدیران ارشد و اخلاق و حریم سازی امنیت اطلاعات تاثیرگذار میپیاده

ور دارند. در مرحله رین میزان تاثیرگذاری را در پیاده سازی امنیت اطلاعات در نظام بانکداری کشخصوصی به ترتیب بیشت

باشد. در مرحله اجرا بالاترین اولویت باید به متغیر ی و حمایت مدیران عالی سازمان میگذارترین متغیر پشتیبانبرنامه تاثیر

ت حوادث و رویدادهای امنیت اطلاعات در مرحله ارزیابی سطح دانش و مهارت کارکنان اختصاص یابد. همچنین مدیری

یاده سازی بالاترین اولویت را در مرحله اقدام از پ دبیشترین تاثیرگذاری را دارا است. نهایتاً پایش محیط و دریافت بازخور

 باشد.امنیت اطلاعات دارا می
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مربوط به پشتیبانی و حمایت مدیران ارشد و پس از آن ای فریدمن بیشترین تاثیرگذاری در این مقوله بر اساس آزمون رتبه

مقوله مربوط به از طرفی گیرد. باشد. بنابراین فرضیه تحقیق مورد پذیرش قرار نمیرعایت اخلاق و حریم خصوصی می

ابراین باشد. بنهمراستایی تکنولوژی امنیت اطلاعات با اهداف کسب و کار و پس از آن پشتیبانی و حمایت مدیران ارشد می

 فرضیه تحقیق قابل پذیرش نیست.

ای فریدمن بیشترین تاثیرگذاری در این مقوله مربوط به همراستایی تکنولوژی امنیت اطلاعات با بر اساس آزمون رتبه

 باشد. بنابراین فرضیه تحقیق قابل پذیرش نیست.اهداف کسب و کار و پس از آن پشتیبانی و حمایت مدیران ارشد می

ای فریدمن بیشترین تاثیرگذاری در این مقوله مربوط به مدیریت حوادث و رویدادهای امنیت اطلاعات ون رتبهبر اساس آزم

پیاده سازی تکنولوژی امنیت اطلاعات در مرحله همچنین  گیرد.باشد. بنابراین فرضیه تحقیق مورد پذیرش قرار میمی

در میزان تاثیرگذاری متغیرها است که بر اساس آزمون رتبه ای اقدام با استفاده از آزمون فریدمن حاکی از وجود اختلاف 

 گیرد.فریدمن بیشترین تاثیرگذاری در این مقوله مربوط به پایش محیط و فرضیه تحقیق پذیرش قرار می
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