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  ی پیشنهاد (k,n)ای آستانه  ز تصویریروش تسهیم را ویر با استفاده از  رمزنگاری تص

 
 

 1,* سعید آقازیارتی

 ایرانکارشناسی ارشد دانشگاه شهید باهنر کرمان،  -1

 

 

 چکیده  

 

عملیات کانال    در  ایجاد  هوایی،  مخابراتیشناسایی  تصاویر    امن  ارسال  منظور  توسط  تهیبه  شده  های سامانهه 

، تصویر (k,n)ای  آستانه  تصویری   رازهای تسهیم  روشهای زمینی امری ضروری است. در  به ایستگاههواپایه  الکترواپتیکی  

بازگشایی تصویر  میتسهیم  ای  به گونهتصویر سهم    nبه    راز با در دسترس بودن حداقل  رازشود که  تصویر   nاز    k، تنها 

های  روشسایر  در مقایسه با    (k,n)ای  آستانهتصویری    رازتسهیم    روش. مزیت اصلی  ]1[پذیر است  امکان  (k<n>1)سهم  

-آستانه  تصویری   رازتسهیم    روشجنگ الکترونیک است. در  بودن آن در برابر سرقت و تهدیدات  نگاری تصویری، مقاوم  رمز

. در این مقاله یک ]2[قابل بازیابی است  همچنان    رازتصویر سهم، تصویر    n-k  حداکثر  در صورت از بین رفتن  (k,n)ای  

را با   روششده است.    پیشنهاد  (k,n)ای  آستانه  ز تصویری روش تسهیم  و در مقایسه  بوده  پایه جبر خطی  بر  پیشنهادی 

   برخوردار است. رازگی محاسباتی کمتری در بازیابی تصویر ، از پیچیدپایه  (k,n)ای آستانه  ز تصویری های تسهیم راروش
 

 ، تصویر سهم، جنگ الکترونیک.(k,n)ای آستانه  تصویری  راز، تسهیم رازتصویر کلمات کلیدی: 

 

 

 مقدمه   .1

اهمیات هاای زمینای از  هوایی، ارسال تصاویر هوایی از طریق یک کانال مخابراتی امن به ایستگاهشناسایی    در عملیات

-مای پیشنهاد به عنوان یک راهکار (k,n)ای آستانه تصویری  رازتسهیم  روشگیری از رو بهرهای برخوردار است. از اینویژه

ای اسات کاه ها به گونهای از سهمبه مجموعهز  رام تصویر  سهی، تای آستانه  تصویری    رازتسهیم    روشی اصلی  . ایده]1[شود

ای آساتانه تصاویری  رازتساهیم  در روش. ]2[ها، قابل بازیابی است تعداد معینی از سهم  اختیار داشتنفقط با در    رازتصویر  

(k,n)  ،  بیش از  تنها در صورت از بین رفتن    رازتصویرn-k  رازتساهیم    روشویر ساهم قابال بازیاابی نیسات. از اینارو  تصا 

تر در برابر سرقت و تهدیادات جناگ الکترونیاک مقااومتصویری  نگاری  رمزهای  روشسایر    در مقایسه با  ای آستانه  تصویری 

 .]3[ است

-تحقیق پرداخته می  ی اجمالی از پیشینه  : در بخش بعد به بیان شودمیدهی  ی این مقاله بدین صورت سازمانادامه

مبانی   به تشریح  آستانه  روششود. بخش سوم  اختصاص    (k,n)ای  تسهیم راز تصویری  به    یافتهپیشنهادی  منظور  است. 

   .شودبندی می جمعمقاله در بخش پنجم شود و ش چهارم ارائه می سازی در بخپیشنهادی، نتایج شبیه  روشبررسی کارایی 
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  قی تحق نهیشیپ  .2

بلکلی بر اسااس   روشبه طور مستقل ارائه گردید.    ]5[شامیر  و    ]4[  عددی برای اولین بار توسط بلکلی  رازایده تسهیم  

. اساتراحای شاده  ط  یابی لاگراناژکلی و بر اساس درونبل  روششامیر حالت خاصی از    روشهای هندسی و  اشتراک صفحه

باه  (SH)های عددی به گروهی از سهم (SC) عددی  راز، شکستن یک (k,n)ای آستانه عددی  رازتسهیم  روشاصلی   ایده

قادر به بازیاابی هایگ گوناه های غیرمجاز گروهزیررا بازیابی کنند و  رازها بتوانند سهم از مجازهای که زیرگروه است ای گونه

 روش دهاد.را نشاان می (k,n)ای آساتانهعاددی  رازتساهیم  روشساختار کلی  1. شکل ]6[ نباشند د رازاطلاعات در مور

 عددی از سه مرحله تشکیل شده است: رازتسهیم 

 ها.فرآیند تولید سهم •

 ها. فرآیند توزیع سهم •

 .]7[ رازفرآیند بازیابی  •

 
 . ]7[ (k,n)ای  ساختار کلی روش تسهیم راز عددی آستانه -1شکل 

 

به طور جداگانه به    راز مقدار هر پیکسل از تصویر    ،ی عدد  راز  میتسه  روشبا استفاده از    راز  ریتصو  ی نگارمزربه منظور  

تولید شده از تسهیم  سهم    های کسلیپ،  راز تصویر    های کسلی. پس از تسهیم پشودیعددی در نظر گرفته م  راز یک    عنوان

 ویر صاتا ت  رند یگی قرار م  در تصاویر سهم  رازویر  پیکسل در تصدر موقعیت متناظر با موقعیت همان    تصویر راز،هر پیکسل  

در شکل   شوند.  تولید  تصاو  ای نمونه  2سهم  از  سهم    ری از  ازا  ینوع  ی ر یتصو  راز  میتسه  روشحاصل   k=3و    n=4  ی به 

سهم و    ریه تصاو-2د و  -2ج،  -2ب،  -2  های ، شکلرازتصویر  الف  -2شکل    د،ین بییشده است. همانطور که م  نمایش داده

 . دهدرا نشان میسهم  ریبازیابی شده با استفاده از سه تصو رازو تصویر -2شکل 
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 )الف( 

 
 )ب(

 
 )ج( 

 
 ( د)

 
 )ه(

 
 )و( 

 بازیابی شده. رازه( تصاویر سهم و )و( تصویر  ، )ب، ج، د،رازتصویر )الف(  -2شکل 

خطا، نرخ اطلاعات، پیچیادگی بر اساس معیارهای حساسیت نسبت به    (k,n)ای  آستانه  تصویری   رازهای تسهیم  روش

 .]8[ شوندمی تشریح این معیارهادر ادامه هر یک از شود. ه کلید جایگشت ارزیابی میمحاسبات و نیاز ب

 

 حساسیت نسبت به خطا •

خطا پیکسل  تعداد  رازنسبت  تصویر  در  تصاویر    دار  در  پیکسل خطادار  تعداد  به  شده  در شرکت   سهم بازیابی  کننده 

 . ]9[ شودیم فی، حساسیت نسبت به خطا تعررازبازیابی تصویر 

 

 نرخ اطلاعات •

( محاسبه 1)  ی هرابطنامند. نرخ اطلاعات به کمک  تصویر سهم را نرخ اطلاعات می  ی به اندازه  رازتصویر    ی نسبت اندازه

 . ]10[ شودی م
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= نرخ  اطلاعات                                                  (                                                     1)
اندازه تصویر  راز 

اندازه تصویر  سهم 
 

 رازپیچیدگی محاسباتی در بازیابی تصویر  •

. بدیهی  شودی بررسی م  رازاین معیار براساس تعداد عملیات محاسباتی صورت گرفته در بازیابی یک پیکسل از تصویر  

 . ]11[کارایی بهتری دارد  روشکمتر باشد، آن  رازاست که هر چه میزان پیچیدگی محاسباتی در بازیابی تصویر 

 

 یگشتنیاز به کلید جا •

ابتادا در تصاویر سهم،    رازتصویری به منظور جلوگیری از ظاهر شدن اطلاعات تصویر    رازهای تسهیم  روشدر برخی از  

. این امر منجر به ارسال اطلاعات اضافی مربوط باه شودی مینگاررمزجایگشت داده شده، سپس راز توسط یک کلید  تصویر  

 .] 12[گردد مخابراتی امن و مجزا میکلید جایگشت از طریق یک کانال 

 

 رازاتلاف تصویر بازیابی بی •

اساتفاده  PSNRتصاویری، از معیاار  رازهای تساهیم روشدر  رازگیری میزان اتلاف در بازیابی تصویر به منظور اندازه

. اگار ]11[رود بازیابی شاده باه کاار مای رازاصلی و تصویر  رازگیری میزان تشابه بین تصویر  شود. این معیار برای اندازهمی

پیکسال   m×nهاا  آن  هار دوی   انادازه  ، با شرط اینکهنشان دهیم  Yاصلی را با    رازو تصویر    Xبازیابی شده را با    رازتصویر  

 شود.( محاسبه می4( و )3)ک روابط به کم PSNRباشد، 

(3                                                                                  )MSE =
1

m×n
∑  m

i=1 ∑ (Xij − Yij)
2n

j=1 

 

(4                                                                                            )PSNR = 10 log10
(255)2

MSE
 dβ 

 

 

 یشنهادی پ (k,n)ای تسهیم راز تصویری آستانه  روش  .3

هاای روشهای موجاود در  ضاعفاز    بخشای،  (k,n)ای  آساتانهتصاویری    رازتساهیم    روشی یک  ارائهبا  در این بخش  

 پیکسل را باه 2m×1m با ابعاد رازقصد داریم تصویر  روش. در این شودمی مرتفع  پایه  (k,n)ای  آستانه  تصویری   رازتسهیم  

n را به صورت ماتریس  رازکنیم. تصویر  تسهیم تصویر سهم با همان ابعادA  بگیریددر نظر. 

 

(5                                                                                   )A= [

a1,1 a1,2

a2,1 a2,2

⋯ a1,m2

⋯ a2,m2

⋮ ⋮
am1,1 am1,2

⋱ ⋮
⋯ am1,m2

] 

 

ام از -qپیکسال ساهم زیر q,ijs که شودتولید می n,ij, … , s 2,ij, s1,ij sسهم پیکسلی  i,ja ،n رازبه ازای هر پیکسل 

های سهم ، زیرپیکسل)q )1 ≤ q ≤ nشدند، به ازای هر  تسهیم رازهای تصویر است. پس از آن که پیکسل i,ja رازپیکسل 

q-تا ماتریس متناظر با تصویر سهم  گرفتهدر کنار هم  قرار    رازهای مختلف تصویر  م از پیکسلا  q-ی رابطاهم بدست آیاد.  ا

 دهد.را نشان می ما-q ( ماتریس متناظر با تصویر سهم6)
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(6                                                                             )𝑆q = [

sq,11 sq,12

sq,21 sq,22

⋯ sq,1m2

⋯ sq,2m2

⋮ ⋮
sq,m11 sq,m12

⋱ ⋮
⋯ sq,m1m2

] 

 

 

 راز ریتصو ینگارزمر ندیفرآ  .4-1

ijs,1  ,های (، به چگونگی تولید ساهمرازدر ماتریس تصویر  (i,j))مقدار پیکسل  ijaبا استفاده از  رمزنگاری،فرآیند در 

n,ij, … , s 2,ijs هر  اختیار داشتنکه با در ، به نحوی شودپرداخته میk  ازn زیرپیکسل سهم، ija  در دباشابازیاابی قابل ،

 nو  aباا  ijaباشاد. از ایان پاس بارای ساادگی، ن ijaگونه اطلاعاتی از سهم یا کمتر، حاوی هیگ k-1که اطلاعات هر حالی

، پیکسلی از تصاویر راز. منظور از شودداده مینشان  n, … , s 2, s 1s با  ija رازپیکسل سهم حاصل از تسهیم پیکسل زیر

هر   تسهیم  ام در همان جایگاه است. فرآیند-qپیکسل سهم  ام، زیر-qو منظور از سهم    رازدر یک جایگاه خاص از تصویر    راز

 :شودمی انجامهای سهم طبق مراحل زیر پیکسلو تولید  رازپیکسل 
 .شودتولید می 8GF(2( ازتصادفی  طوربه   is های سهم، )i )1-1 ≤ i ≤ k به ازای هر •

. مااتریس شاود( تولیاد می7)   رابطهبه صورت    ی اعداد حقیقیصفر از مجموعهرتصادفی غیهای  با درایه  k×(n-k+1)  ماتریس •

 تواند برای عموم آشکار باشد.مذکور می

 

(7                                                                                        )C =

[
 
 
 

bk,1 bk,2

bk+1,1 bk+1,2

⋯ bk,k−1 1
⋯ bk+1,k−1 1

⋮ ⋮
bn,1 bn,2

⋱ ⋮     ⋮
⋯ bn,k−1     1]

 
 
 

 

 

 .یدآ( به دست می8ی )رابطهاز  is ی ها، سهم)i (k ≤ i ≤ nبه ازای هر 
 

(8                                )                      EQUi: si = (a − (bi,1s1 +bi,2s2+⋯+ bi,k−1sk−1))mod 28 

 
 

 رازفرآیند بازیابی تصویر   .4-2

زیار  باه صاورت ساهم، تصاویر nاز  kحداقل متناظر های پیکسلبا استفاده از  رازهای تصویر بازیابی هریک از پیکسل

 .شودانجام می

که در بازیابی   است  n, …, Pk+1, Pk{P{تصویر سهم از مجموعه تصاویر سهم    jm , …, Pj2, Pj1P  ،m  کنیدفرض  

 k, …, P2, P1{P-1{تصویر سهم از مجموعه تصاویر سهم    jk, …, Pjm+2, Pjm+1P  ،m-k  شوند واستفاده می  رازتصویر  

که در   k, …, P2, P1{P-1{  تصویر سهم از مجموعه تصاویر سهم  m-1شوند و  استفاده می  رازکه در بازیابی تصویر  است  

 . است  lm, …, Pl2, Pl1P-1 ،شونداستفاده نمی رازبازیابی تصویر 

 شود. با هم جمع می معادله   mده و طرفین  شضرب    jiαدر ضریب    jiEQU  رابطهطرف  ، دو  i  (1 ≤ i ≤ m)به ازای هر  

 .شود( حاصل می 9)  رابطهبه صورت   jm, …, EQUj2, EQUj1EQUیک ترکیب خطی از معادلات 

 

(9           )       ∑ αjiEQU′
ji

∶ m
i=1 ∑ βjisji

m
i=1 + ∑ βjisji

k
i=m+1 + ∑ βlisli

m−1
i=1 ≡ a′a (mod 28)  
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 .داریم( 13( و )12(، )11(، )10ت )معادلا که در به طوری 

 

(10                                                                                                                        )a′ = ∑ αji
m
i=1 

 

(11                                     )                                                                        βjt= αjt     1 ≤ t ≤ m 

 

(12                                                                                    )βjt= ∑ αji
m
i=1 bjI,jt      m + 1 ≤ t ≤ k 

 

(13                                                                                    )βlt= ∑ αji
m
i=1 bji,lt      1 ≤ t ≤ m − 1 

 

≥ αji (1 ضرایب  i ≤  m −  ≥ t ≥ 1 هاا باه ازای - βltو تمام  یکبرابر  ′aکه  به دست آیدای گونه بهباید  (1

m-1 ،برابر صفر شوند. دستگاه m-1 معادله ،m  آیدبه دست می( 14ی )رابطهمجهول. 

 

(14)                                                            {

bj1,l1 αj1     +     bj2,l1 αj2   + ⋯+    bjm,l1 αjm   = 0

   ⋮                          ⋮                                   ⋮                     ⋮
bj1,lm−1 αj1 + bj2,lm−1 αj2 + ⋯+ bjm,lm−1 αjm = 0 

  

 

تاایی باا دترمیناان صافر -mصورت ضرایب آن یک مااتریس  معادلات دستگاه فوق مستقل خطی هستند، در غیر این

آیاد کاه مجهول باه دسات می  m،  معادله  m  دستگاه فوق اضافه کنیم، یک دستگاه  ( را به15ی )اگر معادله  کند.ایجاد می

 و دستگاه توسعه یافته، جواب منحصر به فرد دارد. استمستقل خطی 

 

(15)                                                                                                           a, ∶   αj1 + αj2  +⋯+ αjm = 1 
 

αji از
 شود.( بازیابی می16ی )به کمک رابطه رازپیکسل  آیند وبدست می ،(t ≤ k ≥ 1)ها – βjtها مقادیر -

 

(16                                                                                                    )a = ∑ βjisji   (mod 28)k
i=1 

 
 

  یساز ه یشب جینتا .5

 Lin  [13]  ،Yang  ای تساهیم راز تصاویری آساتانه  هاای روشبه همراه    آنپیشنهادی،    روشکارایی    بررسیمنظور  به

-آستانهتصویری  رازتسهیم  روشکارایی  برای ارزیابیاند. زی شدهساپیاده MATLABدر محیط  Chang  [15]و  [14]

در ، معیارهای حساسیت نسبت به خطا، نیاز به کلید جایگشت، نرخ اطلاعات و پیچیادگی محاساباتی پیشنهادی   (k,n)ای  

هاای روشنتاایج اعماال  2. شاکل شاودمقایسه میپایه  (k,n)ای آستانهتصویری  رازهای تسهیم روش پیشنهادی با روش

که  گونههماندهد. را نشان می رازر روی تصویر بو روش پیشنهادی   Lin ،Yang،Chang ای آستانهتصویری  رازتسهیم 

دارای حساسیت کمتری نسبت به بروز خطا در تصااویر   Chang  روشپیشنهادی در مقایسه با    روش،  بینیدمی  2  در شکل
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 است.  یکسان Yangو    Linهای روشپیشنهادی با  روشسهم بوده و این معیار در 

اصلی و  رازنیاز به کلید جایگشت، نرخ اطلاعات، میزان شباهت تصویر  ارزیابی معیارهای به ترتیب  4و  3،  2،  1جداول  

نشاان را و روش پیشانهادی   Lin ،Yang،Changهاای روش درمیازان پیچیادگی محاساباتی  بازیابی شده و رازتصویر 

ای تساهیم راز تصاویری آساتانههاای  روشپیشنهادی در مقایساه باا    روش،  که در جداول نمایان است  گونههماندهد.  می

(k,n) است. از کارایی مطلوبی برخوردار پایه 

 

 بررسی نیاز به کلید جایگشت  -1جدول 

 ها روش Chang Yang Lin پیشنهادی 

 نیاز به کلید جایگشت دارد  دارد  ندارد ندارد

 

 عاتبررسی نرخ اطلا -2جدول  

 ها روش Chang Yang Lin پیشنهادی 

 نرخ اطلاعات >1 1 <1 1

 

 
 )الف( 

 

 
 )ب(

 

 
‘ 

 )ج( 

 
 )د( 

بازیابی شده در اثر بروز خطا در یک پیکسل از تصاویر سهم  مورد استفاده در بازیابی  رازتصاویر  -2شکل 

 . )د( پیشنهادی. Chang. )ج( Yang. )ب( Lin: )الف( روشدر  رازتصویر 
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 بازیابی شده رازاصلی و تصویر  رازمیزان شباهت تصویر  -3جدول 

 ها روش Chang Yang Lin پیشنهادی 

Inf Inf Inf Inf 
میزان شباهت بین  

 و بازیابی شده  رازتصویر 

 

 رازپیچیدگی محاسباتی فرآیند بازیابی تصویر  میزان  -4جدول 

 ها روش Chang Yang Lin پیشنهادی 

(𝑚)3

3
 

𝑘3

3
 

𝑘3

3
 

𝑘3

3
 

میزان پیچیدگی  

 محاسباتی 

 

  در مقایسه باپیشنهادی    روشر راز در  یاست، میزان پیچیدگی محاسباتی فرآیند بازیابی تصو  m ≤ k1 ≥به اینکه    نظر

 . یافته استکاهش پایه  (k,n)ای آستانه  تصویری  رازهای تسهیم روش
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-روششناسایی هوایی امری ضروری است. نظر باه اینکاه    های زمینی در عملیاتامن تصاویر هوایی به ایستگاه  ارسال

-روشد، بایش از ساایر  ندارراز برخورویر  در انتقال تصامنیت بالایی    مقاومت و  از  (k,n)ای  آستانه  تصویری   رازهای تسهیم  

تشاریح و   (k,n)ای  آساتانهتصاویری    رازتساهیم  هاای  روشمباانی  قاله  اند. در این منگاری مورد توجه قرار گرفتهرمزهای  

باه منظاور   (k,n)ای  آساتانهتصویری    رازتسهیم    روشگردید. در ادامه، یک    به طور اجمالی معرفی  هاآن  معیارهای ارزیابی

 رازتساهیم  تصاویری    رازهای تسهیم  روشهای موجود در  پیشنهادی برخی از ضعف  روشپیشنهاد گردید.    تصویرنگاری  رمز

جمله نیاز به کلید جایگشت و پیچیدگی محاسباتی را با حفظ سایر معیارهای ارزیابی بهبود ازپایه  (k,n)ای  آستانهتصویری  

 رازتساهیم هاای روشپیشانهادی در مقایساه باا  روشگر کاارایی  ننشاا  ساازی شبیه  وکیفی حاصل ازنتایج کمی  بخشید.  

 است.پایه  (k,n)ای آستانه  تصویری 
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