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 تشخیص بوها در کد با استفاده از روش های یادگیری عمیق 

 * و محمدهادی علائیان  پسندیطه اخلاق

 ی طوس  نیرالدیخواجه نص ی، دانشگاه صنعتکامپیوتر یدانشکده مهندس 

 

 چکیده  

مانع نگهداری، توسعه و  کدیک نشانه است که احتمالا نشان دهنده ی یک مشکل عمیق تر در برنامه است، بوی  بو در کد  

  بوها در کد   صیتشخپس  تکامل برنامه می شود. گاهی اوقات بوی کد ناشی از طراحی و سبک برنامه نویسی ضعیف است.  

های گذشته کارهای زیادی برای طراحی یک مدل یادگیری ماشین یا یادگیری عمیق برای تشخیص در سال امری ضروریست.  

انجام شده   یادگیری ماشین،  ها  این مدل .  استنفوذ  الگوریتم های  از  استفاده   RF1  ،SVM2،Decision treeمانند  با 

،Logistic Regression ،Nave Bayes ،DNN 3  ،ANN4 ،CNN 5  ،RNN6  ،LSTM7    وGRU8   با دقت های

 ت. مختلفی ساخته شده اس

است. چرا   نیماش   ی ریادگی  ی هابا استفاده از روش  بوها در کد  صیتشخ  جهیبهبود نت   ی برا  ی پژوهش، ارائه روش  نیهدف از ا 

و   ییکارا  ،یو قدرت پردازش  ی که از لحاظ عملکرد  ییهادر حال رشد هستند و دائماً با روش  ن،یماش  ی ریادگی  ی هاکه روش

 . شوندی م نیگزیدارند جا ی دقت بهتر

 یادگیری عمیق. ،، تشخیص بو در کدیادگیری ماشین کلیمات کلیدی:
 

 مقدمه

  ینرم افزار   ستم یس  کیاز بوها در    ی اد یشود. تعداد ز  ی در کد استفاده م  ت یفی نشان دادن وجود مشکلات ک  ی کد برا  ی بو  واژه

 .کند ی را مختل م ستمیمرتبط است که تکامل س  یفن مشکلات از  ییبا سطح بالا 

متد طولانی  همانطور که از نامش پیداست بو می دهد پس چیزی است که سریعا تشخیص داده می شود. یک   اول اینکه بو 

دومین نکته اینکه، بو همیشه نشان از یک   .یا یک کلاس با داده زیاد ولی بدون رفتار، مثال های خوبی در این مورد هستند

مشکل نیست. برای مثال برخی از متد های طولانی بسیار خوب هستند. باید عمیق تر به آنها نگاه کرد تا متوجه شد که آیا 

دارد یا خیر. بو ها به ذات خود بد نیستند. آنها اغلب نشان دهنده ی یک مشکل هستند نه خود یک مشکل اساسی وجود  

وجود بوی بد در کد قطعا به این معنی نیست که نرم افزار کار نمی کند، نرم افزار با وجود بوی بد کد باز هم خروجی    .مشکل

کد بد    .، افزایش خطر خرابی و خطاهای نرم افزار شودخود را می دهد. اما این بوی بد ممکن است باعث کند شدن پردازش

 بو باعث پایین آمدن کیفیت کد و در نتیجه افزایش بدهی فنی می شود.  
 چند نمونه بو در کد به صورت زیر است. 

 Long Methods  :  خط را متدهای بزرگ می    10متدهایی که شامل خطوط زیادی هستند. معمولا متدهایی با بیش از

 . دانیم

 
1 Random Forest 
2 Support vector machine 
3 Deep Neural Network 
4 Artificial neural network 
5 Convolutional Neural Networks 
6 Recurrent Neural Networks 
7 Long short-term memory 
8 Gated Recurrent Units 
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Feature Envy  : به داده های یک ش ،علاوه بر داده های خود، وقتی یک متد object دیگر دسترسی پیدا کند. 

 God Class:را شامل می شوند تابعو  متغییرهایی که تعداد زیادی کلاس . 

: Long Parameter List  ورودی داشته باشد. از سه یا چهار پارامتر یک تابع بیش 

Switch Statements  :  عملگر  کی یوقتswitch از دستورات  ی دنباله ا ای دهیچیپif  .در کد وجود دارد 

Data Class    :کلاس داده ای فقط شامل فیلد ها و متدهایی ساده برای دست یابی به این فیلدها هستند. getters and 

setters استفاده توسط کلاس های دیگر می شوند. این  ها به سادگی تبدیل به ظرف هایی برای داده های مورد  این کلاس

 .کلاس ها هیچ قابلیت دیگری ندارند و نمی توانند به طور مستقل از داده هایی که متعلق به خود آنها است استفاده کنند

 

 کارهای پیشین

 بود، میپردازیم.  ساخته شدههایی که قبلا برای این کار در این بخش به مدل 

 

  CNN  یمعمول  ی ها  ی از معمار   ی معمار  نیشود. ا  یبوها استفاده م   صیتشخ   ی که برا  CNNمدل    ی : معمارCNN مدل  

بخش    کی و به دنبال آن    یژگیبخش استخراج و  کیشود الهام گرفته شده است و از    ی استفاده م  ریتصاو  ی که در طبقه بند 

دسته    ی طور خاص، کانولوشن، نرمال ساز ها، به    هیاز لا  ی از مجموعه ا  یژگیشده است. بخش استخراج و  لیتشک  ی طبقه بند

 هیدهند. لا   یم   لیرا تشک  ی پنهان معمار  ی ها  هیها لا   هیمجموعه از لا   نیشده است. ا  لیحداکثر ادغام تشک  ی ها  هیو لا   ی ا

 ی بعد  هی دهد و وزن شبکه را به لا   یو کرنل مشخص شده انجام م  لتریف  ی کانوالو را بر اساس پارامترها  اتیکانولوشن عمل

اثرات    یدسته ا  ی شود. نرمال ساز  یم  ی ژگیو  ی ادغام حداکثر باعث کاهش ابعاد فضا  هیکه لا  یکند، در حال  یمحاسبه م 

 ش یآزما  ی کند. برا  ی م  نهی آموزش را به  نیدهد، بنابرا  یرا کاهش م  یدسته آموزش  ین یهر م  ی متنوع برا  ی ورود   ی ها  عیتوز

 . [2]شده   پنهان استفاده هیدو و سه لا  ک،ی ازمختلف،  ی ها ی کربندیبا پ

 

 ک یالهام گرفته شده است که از    ی عیزبان طب  ی در مدل ساز  شرفته یپ  ی که از مدل ها   RNNمدل    ی معمار :RNN مدل  

 یریادگیبه دنبال آن بخش  و    ی جاساز  هیلا   کیمدل از    نیکند. ا  یاستفاده م  یبازگشت  هی لا  کیبه عنوان    LSTMشبکه  

 . [2]شده است  لیپنهان تشک LSTMه  یلا کی یژگیو

 

 ی ها را به روشدار داد یمعن  ی ها  شیتوانند نما  ی هستند که م  ی عصب  ی خودکار ، شبکه ها  ی مدل رمزگذار خودکار: رمزگذارها 

کنند.    ی داده شده را بازساز  ی از ورود   یکپ   کیکه    رند یبگ  ادیاست که    نیخودکار ا   ی . هدف رمزگذارهااموزندیبدون نظارت ب 

  یم  ی فشرده رمزگذار  شینما   کیرا در    ی ورود  ،یو خروج  ی ورود   ی ها  هیلا   نیب قسمت گلوگاه مانند    کیهدف،    نیا  ی برا

 یکدگذار   شیاست که نما  نیا  یشود. اصل اساس  یاز حالت فشرده خارج م  ییقسمت رمزگشا  کیکند که به نوبه خود توسط  

موارد کمتر مهم    ریاکشد و س  یم  ریشود را به تصو  یشده منعکس م  ی بازساز  یرا که در خروج  ی برجسته ا  ی ها  یژگیشده و

 . [2]دهد یرا ارائه م زیکاهش ابعاد و کاهش نو  تی قابل نیگذارد، بنابرا  یرا کنار م

 

 توضیحات مجموعه داده 

بوهای   از  دیتاست   DataClass  ،FeatureEnvy  ،GodClass  ،LongMethod ،LongParameterListما شش 

،SwitchStatements   های مربوط به خودش را دارد. همچنین هر رکورد در هر  را بدست آوردیم. هر دیتاست ویژگی

 دیتاست، یک برچسب صفر یا یک دارد که معنی آن این است که آیا این سطر دارای بو میباشد یا خیر. 
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ویژگی. همچنین فراوانی تعداد بوهای این مجموعه داده،   62رکورد وجود دارد با    419مجموعا    GodClassدر دیتاست  

    رکورد دارای بو است. 140رکورد بدون بو و  279

 

ویژگی. همچنین فراوانی تعداد بوهای این مجموعه داده،   62رکورد وجود دارد با    418مجموعا    DataClassدر دیتاست  

 رکورد دارای بو است. 138رکورد بدون بو و  280

مجموعه  نیا ی تعداد بوها یفراوان ن ی. همچنیژگیو 83رکورد وجود دارد با  406مجموعا  LongMethod تاستیدر د

 بو است.  ی رکورد دارا  140رکورد بدون بو و  266داده، 

 GodClassاد بوهای مجموعه داده تعد -1شکل 

 DataClassتعداد بوهای مجموعه داده  -2شکل 
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مجموعه  نیا ی تعداد بوها یفراوان نی . همچنیژگیو 83رکورد وجود دارد با  407مجموعا  FeatureEnvy تاستیدر د

 بو است.  ی رکورد دارا  140رکورد بدون بو و  267داده، 

 ن یا ی تعداد بوها یفراوان نی. همچنیژگیو 56رکورد وجود دارد با  416مجموعا  SwitchStatements تاستیدر د

 بو است.  ی رکورد دارا  129رکورد بدون بو و  287مجموعه داده، 

 نیا ی تعداد بوها یفراوان نی . همچنیژگیو 56رکورد وجود دارد با  413مجموعا  LongParameterList تاستیدر د

 بو است.  ی رکورد دارا  135رکورد بدون بو و  278مجموعه داده، 

 LongMethodتعداد بوهای مجموعه داده  -3شکل 

 FeatureEnvyتعداد بوهای مجموعه داده  -4شکل 

 SwitchStatementsتعداد بوهای مجموعه داده  -5شکل 
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 ساخت مدل 

مدل   ساخت  میکنیم.برای  استفاده  عمیق  عصبی  های  شبکه  از  عمیق،  عصبی    یادگیری  شبکه  یک  عمیق  عصبی  شبکه 

  است. شبکه DNN)2 (با چندین لایه پنهان بین لایه ورودی و لایه خروجی یک شبکه عصبی عمیق ANN)1 (مصنوعی

عمیق به دنبال روش ریاضی درستی است،  رابطه میتواند خطی یا غیر خطی باشد تا ورودی را به خروجی تبدیل کند.    عصبی

DNN  می   جریان  بازگشتی  حلقه  بدون  خروجی  لایه  به  ورودی   از   ها  داده  آنها  در  که  هستند  پیشخور  های   شبکه  معمولاً   ها  

  می  اختصاص  ها  نورون  بین  اتصالات   به  را  "وزن"  یا  دلخواه  عددی  مقادیر  و  کند  می  تولید  را  مجازی   نورون  نقشه  DNN  یابد.

  باشد،  نکرده  شناسایی  درستی  به  را  ای دنباله  شبکه  اگر.  گرددبرمی  0  و  1  بین  مقدار  و  شوندمی  ضرب  هاوزن  و   ورودی .  دهد

 دستکاری   که  زمانی  تا  کند  دستکاری   را  پارامترها  آن  تا  دهد  می  اجازه  الگوریتم   به  این.  دهدمی   تغییر  را  هاوزن  الگوریتم

 .[1]شود گیری  تصمیم ها داده پردازش تکمیل برای   مناسب ریاضی
 

 

 
1 Artificial Neural Network 
2 Deep Neural Network 

تعداد بوهای مجموعه داده  -6شکل 

LongParameterList 

 قیعم یشبکه عصب -7شکل 
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. نمای کلی مدل به صورت زیر است  

 
(layers): Sequential( 
    (0): Linear(in_features=61-82-55, out_features=128, bias=True) 
    (1): Tanh() 
    (2): Linear(in_features=128, out_features=64, bias=True) 
    (3): Tanh() 
    (4): Linear(in_features=64, out_features=32, bias=True) 
    (5): Sigmoid() 
    (6): Linear(in_features=32, out_features=16, bias=True) 
    (7): Sigmoid() 
    (8): Linear(in_features=16, out_features=2, bias=True) 
  ) 

 

 . است  شده داده توضیح  1 جدول  در DNN  مدل پارامترهای 

 

 های شبکه عصبی عمیقپارامتر   -1جدول 

 نوع / مقدار پارامتر

 4 تعداد لایه های پنهان

 16-32-64-128 تعداد نورون ها در هر لایه 

 0.02 یادگیری نرخ 

  Adam تابع بهینه ساز 

 Tanh - Sigmoid توابع فعال ساز 

 150 دوره 

 15 دسته اندازه

 

 قیعم یریادگیمدل  شیآزما جینتا

 
  ج ینشان داده شده است. جدول نتا  2در جدول    GodClassبرای مجموعه داده  ما    ی شنهادی پ  قیعم  یمدل شبکه عصب  جینتا

. دقت  دهدی هر دوره نشان م  ی را از نظر دقت، خطا و زمان آموزش برا  ییدودو   ی گذاربرچسب  ی برا  یمصنوع  ی شبکه عصب

میلی ثانیه    14469مدت زمان آموزش    نی بود. همچن 0.05050. در بخش آموزش خطا  است  ٪96.80  یشیمجموعه آزما  ی برا

 است. 

 GodClassنتایج مدل شبکه عصبی عمیق برای مجموعه داده  -2جدول  

 نتایج  ار یمع

 ٪96.80 آزمایش دقت 

 0.05050 خطای آموزش

   ms   14469 مدت زمان آموزش
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 همچنین نمودار خطای آموزش به صورت زیر است.

   F1-scoreو  Recall - Precision  یاب یارز یارهایمع

 

 یا یادآوری Recall معیار

درصد و حداقل مقدار آن صفر است و هرچه مواردی که ما انتظار داشتیم پیش بینی    100حداکثر مقدار این معیار یک ویا  

 True های درست یاگوییم نسبت به پیش بینیمی False Negative است که به آنبینی نکردهشوند ولی برنامه پیش 

Positive بیشتر باشد مقدار Recall کمتر خواهد شد. 

 Recall  فرمول محاسبه 

 .است False Negative مخفف FN و True Positive مخفف TP زیر فرمولدر 

Recall = 
𝐓𝐏

𝐅𝐍+𝐓𝐏
 

 یا دقت  Precision معیار 

غلط پیش بینی به    درصد و حداقل مقدار آن صفر است و هرچه مواردی که برنامه  100حداکثر مقدار این معیار یک ویا  

 بیشتر باشد مقدار True Positive های درست یاگوییم نسبت به پیش بینی می  False Positive که به آن  کرده است

Precision کمتر خواهد شد. 

 Precisionی فرمول محاسبه 

 .است False Positive مخفف FP و True Positive مخفف TP زیر در فرمول

Precision = 
𝑻𝑷

𝑻𝑷+𝑭𝑷
 

 f1-score معیار

توانید از می  Precision یا Recall خواهید معیار ارزیابی شما میانگینی از دو مورد قبلی باشد یعنی همانزمانی که می 

 .گویندمی  f1-score معیارمیانگین هارمونیک این دو معیار استفاده کنید که به آن 

F1-score = 𝟐 ∗
𝐏𝐫𝐞𝐜𝐢𝐬𝐢𝐨𝐧 ∗ 𝐑𝐞𝐜𝐚𝐥𝐥

𝐏𝐫𝐞𝐜𝐢𝐬𝐢𝐨𝐧+ 𝐑𝐞𝐜𝐚𝐥𝐥
 

 
 به صورت زیر است. F1-scoreو  Recall - Precision  یابیارز ی ارهایمع

 GodClass ینمودار خطا -8شکل 
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 GodClassمجموعه داده  برای  F1-scoreو  Recall - Precision  یابیارز یارهایمع -3جدول 

f1-score recall   precision کلاس 

0.98 0.98 0.98 0 

0.94 0.94 0.94 1 

 

 ی آن نیز به صورت زیر است. ختگیدرهم ر سیماترو 

نشان داده شده است. جدول   4در جدول     DataClassبرای مجموعه داده  ما    ی شنهادی پ  قیعم  ی مدل شبکه عصب  جینتا

.  دهدیهر دوره نشان م   ی را از نظر دقت، خطا و زمان آموزش برا  ییدودو   ی گذاربرچسب   ی برا  ی مصنوع  یشبکه عصب   جینتا

میلی   10011ن آموزش مدت زما  ن یبود. همچن  0.0001. در بخش آموزش خطا  است ٪98.40 یشیمجموعه آزما ی دقت برا

 ثانیه است. 

 DataClassنتایج مدل شبکه عصبی عمیق برای مجموعه داده  -4جدول 

 نتایج  ار یمع

 ٪98.40 آزمایش دقت 

 0.0001 خطای آموزش

   ms 10011 مدت زمان آموزش

 

 GodClass یختگیدرهم ر سیماتر -9شکل 
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 .است ریآموزش به صورت ز ی نمودار خطا نیهمچن

 به صورت زیر است. F1-scoreو  Recall - Precision  یابیارز ی ارهایمع

 

 DataClassمجموعه داده برای  F1-scoreو  Recall - Precision  یابیارز یارهایمع -5جدول 

f1-score recall   precision کلاس 

0.99 0.98 1.00 0 

0.98 1.00 0.96 1 

 

 است.  ریبه صورت ز  زیآن ن یختگیدرهم ر سیو ماتر

  DataClassینمودار خطا -10شکل 
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نشان داده شده است.   6در جدول   LongMethodبرای مجموعه داده ما  ی شنهادی پ قیعم ی مدل شبکه عصب جینتا

هر دوره نشان   ی را از نظر دقت، خطا و زمان آموزش برا ییدودو ی گذاربرچسب ی برا یمصنوع  ی شبکه عصب جیجدول نتا

مدت زمان آموزش   نی بود. همچن 0.0002. در بخش آموزش خطا است ٪97.52 یشی مجموعه آزما ی . دقت برادهدی م

 میلی ثانیه است. 16123

 LongMethodنتایج مدل شبکه عصبی عمیق برای مجموعه داده  -6جدول  

 نتایج  ار یمع

 ٪97.52 آزمایش دقت 

 0.0002 خطای آموزش

   ms  16123 مدت زمان آموزش

 

 .است ریآموزش به صورت ز ی نمودار خطا نیهمچن

 به صورت زیر است. F1-scoreو  Recall - Precision  یابیارز ی ارهایمع

 

 DataClass یختگیدرهم ر سیماتر -11شکل 

  LongMethod ینمودار خطا -12شکل 
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 LongMethodمجموعه داده برای  F1-scoreو  Recall - Precision  یابیارز یارهایمع -7جدول  

f1-score recall   precision کلاس 

0.98 0.97 0.99 0 

0.96 0.98 0.95 1 

 است.  ریبه صورت ز  زیآن ن یختگیدرهم ر سیو ماتر

نشان داده شده است. جدول    8در جدول   FeatureEnvyبرای مجموعه داده ما  ی شنهادی پ قیعم ی مدل شبکه عصب  جینتا

.  دهدیهر دوره نشان م   ی را از نظر دقت، خطا و زمان آموزش برا  ییدودو   ی گذاربرچسب   ی برا  ی مصنوع  یشبکه عصب   جینتا

میلی   7855مدت زمان آموزش    نیبود. همچن  0.0173. در بخش آموزش خطا  است  ٪87.70  یشیمجموعه آزما  ی دقت برا

 ثانیه است. 

 FeatureEnvyنتایج مدل شبکه عصبی عمیق برای مجموعه داده  -8جدول 

 نتایج  ار یمع

 ٪87.70 آزمایش دقت 

 0.0173 خطای آموزش

   ms 7855 مدت زمان آموزش

 

 .است ریآموزش به صورت ز ی نمودار خطا نیهمچن

 LongMethod یختگیدرهم ر سیماتر -13شکل 
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 به صورت زیر است. F1-scoreو  Recall - Precision  یابیارز ی ارهایمع

 FeatureEnvyمجموعه داده برای  F1-scoreو  Recall - Precision  یابیارز یارهایمع -9جدول  

f1-score recall   precision کلاس 

0.92 0.96 0.87 0 

0.78 0.68 0.90 1 

 است.  ریبه صورت ز  زیآن ن یختگیدرهم ر سیو ماتر

نشان داده شده است.    10در جدول    SwitchStatementsبرای مجموعه داده  ما    ی شنهادی پ  قیعم  یمدل شبکه عصب  جینتا

هر دوره نشان   ی را از نظر دقت، خطا و زمان آموزش برا  ییدودو  ی گذاربرچسب  ی برا  یمصنوع  یشبکه عصب  جیجدول نتا

 7302مدت زمان آموزش    نی بود. همچن  0.0001. در بخش آموزش خطا  است  ٪80.65  یشی مجموعه آزما  ی . دقت برادهدی م

 میلی ثانیه است. 

 

 

 FeatureEnvy ی نمودار خطا -14شکل 

 FeatureEnvy یختگیدرهم ر سیماتر -15شکل 
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 SwitchStatementsنتایج مدل شبکه عصبی عمیق برای مجموعه داده  -10جدول 

 نتایج  ار یمع

 ٪80.65 آزمایش دقت 

 0.0001 خطای آموزش

   ms 7302 مدت زمان آموزش

 

 .است ریآموزش به صورت ز ی نمودار خطا نیهمچن

 

 به صورت زیر است. F1-scoreو  Recall - Precision  یابیارز ی ارهایمع

 

 SwitchStatementsمجموعه داده برای  F1-scoreو  Recall - Precision  یابیارز یارهایمع -11جدول 

f1-score recall   precision کلاس 

0.85 0.86 0.84 0 

0.72 0.70 0.74 1 

 

 است.  ریبه صورت ز  زیآن ن یختگیدرهم ر سیو ماتر

 

نشان داده شده    12در جدول  LongParameterListبرای مجموعه داده ما  ی شنهادی پ قیعم ی مدل شبکه عصبنتایج 

هر دوره  ی را از نظر دقت، خطا و زمان آموزش برا ییدودو ی گذاربرچسب ی برا یمصنوع   یشبکه عصب  جی است. جدول نتا

مدت زمان   ن یبود. همچن  0.0388. در بخش آموزش خطا است ٪88.62 یشیمجموعه آزما ی . دقت برادهدی نشان م

 میلی ثانیه است.  8988آموزش 

 SwitchStatements ی نمودار خطا -16شکل 
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 LongParameterListنتایج مدل شبکه عصبی عمیق برای مجموعه داده  -12جدول 

 نتایج  ار یمع

 ٪88.62 آزمایش دقت 

 0.0388 خطای آموزش

   ms 8988 مدت زمان آموزش

 

 .است ریآموزش به صورت ز ی نمودار خطا نیهمچن

 

 به صورت زیر است. F1-scoreو  Recall - Precision  یابیارز ی ارهایمع

 

 

 

 SwitchStatements یختگیدرهم ر سیماتر -17شکل 

 

 LongParameterList ی نمودار خطا -18شکل 
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 LongParameterListمجموعه داده برای  F1-scoreو  Recall - Precision   یابیارز یارهایمع -13جدول 

f1-score recall   precision کلاس 

0.91 0.95 0.88 0 

0.84 0.78 0.90 1 

 

 است.  ریبه صورت ز  زیآن ن یختگیدرهم ر سیو ماتر

 

 گیری نتیجه 

. در این کار  کندی م  شنهادیپ   بود در کد  صیتشخ  ستم یس   کیرا به عنوان    DNNبر  یمبتن   قیعم  ی ریادگی  مدل   قیتحق  نیا

 یالگوها   یی شناسا  ی برا  قیعم  ی ریادگیبا مدل  ها  از آنتا  های مختلف بود استفاده کردیم  از شش مجموعه داده که شامل بو 

 کنیم. نتایج نشان میدهد که دقت بدست آمده از این روش، مطلوب و قابل قبول است.  استفاده  ی رعادیغ

  محل پروژه

https://github.com/tahaa1377/smell-detection-with-deep-learning 
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